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FUNKNETZE - eine Alternative zum Kabel?

(kw/rj) Eine Technologie mit dem Namen WLAN (Wireless Local Area
Network) erlaubt es ohne Kabel Daten zwischen Netzwerken und Note-
books auszutauschen oder ins Internet mit all seinen Diensten zu ge-
langen. Ob zu Hause, an offentlichen Platzen wie Flugh&fen oder Bahn-
hofen, in Filialen von Coffee-Shop-Ketten, Betrieben und Behérden und
wohl bald auch in Schulen, WLAN-Netze schiel3en wie Pilze aus dem
Boden. — Beim Einrichten eines Funknetzes gibt es vieles zu Bedenken:
Wabhl der richtigen Hardware, Absicherung gegen unbefugtes Benutzen,
Intensitat der elektromagnetischen Abstrahlung, welche Datenmengen

sollen Ubertragen werden?

Zusammen mit der Einflhrung der

Technologie | 802.11a | 802.11b | 802.11g | GPRS UMTS
schnurlosep DECT-Telefone Anfang [Frequenz i 515 240 — 2.40 — 0,90 — 1,90 —
der neunziger Jahre gab es erste | GHz 5,35 2,48 2,48 1,20 2,17
Versuche auch Computer per Funk | Daeirae max.54 | max.11 | max.54 | U3¢ max. 2
miteinander zu vernetzen. Neben [ sendeleistun '

g etwa
den Nachteilen, dass nur geringe ian . etwa 30 etwa 100 etwa 100 2000 etwa 125
Datenraten tiber wenige Meter uber- ane'Ch""e'te 30-150 | 60-300 | 60-300 | netzabhéngig | netzabhangig

tragen werden konnten gab es auch
noch unterschiedliche, nicht kompatible Tech-
nologien. 1997 legte das IEEE (Institute of
Electrical and Electronics Engineers) einen
technischen Standard mit der Bezeichnung
802.11 fest. Dies zwang die Hersteller mitein-
ander kombinierbare Geréate anzubieten. Bis
ins Jahr 2003 dominierten in Europa und den
USA die Standards 802.11a und 802.11b.
Heute sind Geréate mit dem Standard 802.11g,
der deutlich hoéhere Ubertragungsraten zu-
lasst, Ublich.

Die Vorteile eines drahtlosen Netzes liegen
zunéchst auf der Hand:

- niedrige Anschaffungskosten

- kein Verkabelungsaufwand

- extrem flexibel im Einsatz

- Erweiterung bestehender LANs

Im einfachsten Fall besteht ein WLAN aus
einer Arbeitsstation mit einer Funknetzwerk-
karte und einer Basisstation dem Access
Point, der &hnlich wie ein Hub in einem draht-
gebundenen Ethernet arbeitet und auch in ein
solches eingebunden werden kann.
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Aktuelle Notebooks mit besitzen schon in der
Grundausstattung eingebaute WLAN-Karten
im 802.11b/g - Standard, ansonsten gibt es
Karten fir den PCMCIA-Steckplatz oder ei-
nen USB-Port. Fur Desktop-PCs gibt es zu-
satzlich Karten fir den PCI-Steckplatz. — Die
in den WLAN-Karten eingebauten Antennen
haben nur eine begrenzte Reichweite. De-
cken und Wande, Fenster und Jalousien,
andere Elektrogerate kdnnen den Empfang in
einem WLAN stéren. Eine Erhoéhung der
Sende- bzw. Empfangsleistung bringen ex-
terne Antennen.

Soll das WLAN an ein drahtgebundenes LAN
angeschlossen werden, missen der Access
Point und die anderen Teilnehmergerate im
Infrastructure-Modus betrieben werden. So-
wohl die LAN- als auch die WLAN-Seite muss
konfiguriert werden. Bei Access Points der
neueren Generation geschieht dies Uber ein
Web-Interface.

Oft hilft ein Assistent bei den ersten notwen-
digen Einstellungen. Als erstes sollte unbe-
dingt das Standardpasswort zur Verwaltung
des Access Points geandert werden. — Auf
der Netzwerkseite missen IP-Adresse Sub-
netzmaske und Standardgateway angepasst,
auf der WLAN-Seite eine Identifikation, ein
Kanal auf dem gesendet werden soll und der
Sicherheitslevel bei der Verschlisselung der
Ubertragung eingegeben werden.

DWL-2000AP +
| Home Advanced ool: Status Help
| ' Wireless
LAN ¢
| 9 00
Appty Cancel Help
DHCP
DWL-2000AP +
| Home Advanced 00 Status Help
AP Narme - [CTWL-20004P
™ Wizard SSI0- [demk
Channal |6 =
Wireless Autrentication . ¥ Open System © Shared Key T WPA T WPA-PER
. T Enabled © Disablad
P eyl - © [oomonooomn
Keyd: © (0000000000
Key3 O (0000000000
Kayd - [B000GHA00
2 © 0O
Apply Coneel Help

Ein WEP-Schlussel kann nicht nur zur Ver-
schlisselung der Daten verwendet werden,
sondern auch zur Authentifizierung. Er muss
dann auf allen Teilnehmergeréaten installiert
sein. — Durch statistische Auswertungen von
abgefangenen Datenpaketen kann er leicht
ermittelt werden, reicht aber aus um Neugie-
rige aus dem WLAN fern zu halten.

Im Gegensatz zur WEP-Verschlisselung
schitzt WPA durch einen dynamischen
Schlissel, der nur zur Authentifizierung be-
nutzt wird und anschlieend durch einen Sit-
zungsschlissel ersetzt wird. Die Sicherheit
bei WPA héangt stark von der Glte der be-
nutzten Kennworter ab welche z.B. durch
Brute-Force-Attacken ermittelt werden konn-
ten.

Fast alle Access-Points bieten die Mdglich-
keit, Daten nur von autorisierten Geraten zu
akzeptieren. Dafur wird die MAC-Adresse
verwendet. — Das Tool SMAC fur Windows-
rechner kann Adressen fir Netzwerkkarten
andern, so dass dies auch kein ausreichen-
der Schutz vor unbefugten Mitnutzern dar-
stellt.

Das Eindringen in mit WEP oder WPA gesi-
cherte WLANSs ist nach Paragraph 202a StGB
rechtswidrig, bleibt aber oft straffrei. WLAN-
Hacker bewegen sich derzeit in einer juristi-
schen Grauzone und mussen nur in bestimm-
ten Fallen mit rechtlichen Konsequenzen
rechnen.

Access Points haben im allgemeinen einen
eigenen DHCP-Server. Ist das WLAN in ein
LAN integriert sollte der DHCP-Server des
lokalen Netzes benutzt und der DHCP-Server
des Acces Points nicht aktiviert werden.

DWL-2000AP +
|

I¢

T Wizard network

" DHCP Server © Enabled * Disabled
T Starting IP Address 192 168 . 0. [100

| ' Wireless

L Ending IP Address 182 188 . 0. 194

| DNS Server 0.0.0.0
[

T LAN Lease Time THour =

DHCP

J

Host Mame IP Address MAC Address Eupired Time

Access Points und Teilnehmergeréte senden
elektromagnetische Felder aus. Deshalb
muss auch Uber gesundheitliche Aspekte
durch Zunahme des Elektrosmogs nachge-
dacht werden.
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Bei einer im Gelande der Universitat Bremen
durchgefihrten Messung wurden folgende
Werte fir die Leistungsflussdichten in den
Institutsgebauden festgestellt:

0,0025 W/m?*
<0,0001 W/m?
0,05 — 0,16 W/m?
0,004 W/m?

Arbeitsplatz neben Access Point
andere Arbeitsplatze

Notebook (10 — 20cm Abstand)
Notebook (Kopfposition, 35cm)

Die folgende Tabelle zeigt einen Vergleich
verschiedener Grenz- und Vorsorgewerte fir
den Frequenzbereich 2,4GHz:

Gesetzlicher Grenzwert Deutschland 10 W/m”?
Vorsorgewert Nova-Institut 0,1 W/m?®
Vorsorgewert Ecolog-Institut 0,01 W/m?
Vorsorgewert Schweden und Schweiz 0,01 W/m?®

Die Universitat Hannover erlaubt keine Instal-
lation von Access Points in personlichen Ar-
beitsrAumen. In anderen Raumen muss ein
Abstand von mindestens 3m zwischen einem
Access Point und Teilnehmern z.B. einer Sit-
zung bestehen. Bei Funkkarten empfiehlt sie
den Einsatz von Typen, welche eine Einstel-
lung der Sendeleistung ermdglichen.

Seit es an jeder Ecke Access Points gibt ha-
ben vor allem Jugendliche eine neue Frei-
zeitbeschaftigung gefunden. ,Wardriver” sind
mit dem Auto oder mit dem Fahrrad unter-
wegs, ,Warwalker® zu Fuld um ungesicherte
WLAN-Netze aufzuspiren, in die sie eindrin-
gen und Uber die sie z.B. kostenlos ins Inter-
net gelangen koénnen. - Ein WLAN-Detektor
zeigt wahrend der Tour durch die Stadt an,
wenn sich ein WLAN-Netz in der Nahe befin-
det. — Durch ,Warchalking” weisen die Netz-
piraten andere Wardriver auf entdeckte Funk-
I6cher hin. Sie kritzeln mit Kreide geheime
Symbole, auf die Mauern von Hausern- nach
dem Vorbild der im Mittelalter verwendeten
»,Gaunerzinken*.

4 )
let's warchalk..!
KEY SYMBOL
OPEN ssid
NODE
bandwidth
CLOSED ssid
NODE
i access
\I:IV(EEE ssid contact
bandwidth
\ blackbeltjones.com/warchalking J

Ein beliebter WLAN-Detektor ist
NETSTUMBLER. Kommt man in den Ein-
zugsbereich einiger Access Points, dann
sieht das ganze etwa so aus:

A Channels Mac
=k SSIDs
#-k tza
+ =t mnstronet
# < non-specified S510 11
H-<f Wirsless
= %7 Fileers
_,,l’ Encryption Off
S Encryption On
A ESS (AR}
&' 1IBSS (Peer)
A CF Pollable
A& Short Preamble
@ Default SSID

[ ssiD Name [ chan
Ooouzznarsnsa metronet M3IS0E3 11*
O 0030/ABO0ECLIES Wireless b+
000400630818? 24 &

ODU4U'§63DQEﬂD tzd -2

Besonders interessant ist es, wenn man den
NETSTUMBLER gemeinsam mit einem GPS-
System verwendet. Dadurch wird automa-
tisch beim Auffinden eines Access Points der
Langen- und Breitengrad via GPS gespei-
chert. Somit ist das spatere Auffinden ein
Kinderspiel. Es gibt auch Windows-Software
wie STUMBVERTER mit der es moglich ist,
die numerischen Daten auf Karten zu Uber-
tragen.

Copnat 04003 Mccbin oy, wetie ki sippers_ W nphs repecEh @ty PR

Aktive unbefugte Zugriffe auf WLANs werden
in der Regel nicht im "Vorbeifahren" durchge-
fuhrt, sondern stationar und dann auch oft mit
Richtfunkantennen. Zusétzlich bendtigt man
ein Protokollanalysetool wie ETHEREAL mit
dem die Frames decodiert und zur WEP-
Analyse statistisch ausgewertet werden kon-
nen. — Besonders leicht ist es an Passworter
bei FTP und POP3 heran zu kommen, da
diese unverschlusselt Ubertragen werden (2>
Abbildung siehe néchste Seite).

In einem WLAN mit 802.11g — Access Point
missen sich alle Teilnehmer einen maxima-
len Datendurchsatz von 54 MBit/s teilen. Dies
gilt nur bei optimalen Bedingungen. Die Star-
ke des Funksignals nimmt mit der Entfernung
der Teilnehmergerate zum Access Point ab
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und damit der maximal mogliche - — ——— RrE
Datendurchsatz. Fir die reine Be- & oG as oo .

P *x@E Res0TE QAQA PHEX ©
nutzerdatenibertragung bleiben T e |
nach unseren Erfahrungen noch

einmal rund 20% auf der Strecke. —
Mit einem mobilen Klassenzimmer
und 16 Notebooks kann man sicher
im Internet surfen, gréRere Daten-
mengen zwingen das WLAN jedoch
in die Knie.

.....

Eine gute Einflhrung und Zusam-
menfassung zum Thema WLAN
findet man im Heft 5/2004 der Zeitschrift BILD ,wireless professionell* von CHIP, Ausgabe
DER WISSENSCHAFT. Wer zusétzliche In- 02/2005 empfohlen.

formationen sucht dem sei das Sonderheft

e uramied] 3863 10 G537 Drope 77 T790 0% TT9EME 0

Antivir Update Manager

(RJ) In Zeiten von Sasser & Co. ist es wichtig einen effektiven Viren-
schutz im Unterrichtsnetz immer aktuell zu haben. In einem Novellnetz
mit Windows-Applikationsserver konnen viele Schritte automatisiert
werden um immer up-to-date zu bleiben. Am Beispiel des Produkts An-
tivir von H+B aus Tettnang (http://www.antivir.de) wird eine Vorgehens-
weise gezeigt, bei der

e die NetWare Server

e der Windows-Applikationsserver

e alle Arbeitsstationen
automatisch geschitzt sind.

Zwei Stufen sind fir einen wirksamen Schutz auf dem Windows-Applikationsserver
notwendig: den Standardanweisungen des Instal-
1. taglich wird die aktuelle Virendefinitionslis- lationsprogramms gemal installieren

te und eventuell weitere Dateien vom An- und danach Update Manager starten.

bieter aus dem Internet heruntergeladen — _
und fur die Benutzung im Intranet aufbe- @ AntiVir Professional
rgitet. . . . . B antivir DOS antivir.zip ver:  6.25.00.02
2. die Arbeitsstationen bedienen sich “der aive AVE: 6290002
aufbereiteten Daten und generieren Uber B At windowe oot o oot
das Intranet einen Update im Hintergrund. workstation pnetexe B 6250003
07.05.2004
Schritte am Windows-Applikationsserver B aniivr Linux Werkstation gyspistas AT 6250003
- 06.05.2004 WDF: 6.25.00.48
o Installation der neuesten Version des: Bae2 aveszap ver: 6250002
.. ommandozenegn- p . N ' .
von http://www.antivir.de den Internet scanner 06 04,2004 ¥DF 6.25.00.02
Update Managers herunterladen und B avnT sunt.zip Veri 6250002
. . i - 1.7 MB AVE: 6.25.00.02
. Konfiguration des Update Managers: Kommandozeilen 0% 04 2004 VDR 6250007
Zielverzeichnis: hier werden die Upda- B Internet Update Manager updman.exs ver: 1000008
tes gelagert und fur ein Intranet Up- =P fur skl antivi 2004
d ¢ fb t t Updates im Intranet 20.04.2004
ate aufbereitet.
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R Anti¥ir® Internet Update Manager
Datei  Hilfe

ol

...... B Naviiz1327

Server Produkt |Internet| Schedulerl hail |

- Zielverzeichhis
[E v

— Tempoararer Downloadpfad
IE:\Programme\AntNir Update ManagerDEFAULTNTEMPPATH @l

¥ Temporire D ateisn [izchen

¥ | [ ateien nach Download sofort ins Zielverzeichnis verschishen

Temporare [ateien [etzt ine Zielverzeichnis verschisben |

 Produkteinstellungen

Produkt
Antihir® \workstation

| Produktpfad |
Wi IN_DE

| Sprache
Detsch

Neu 2

Speichern |

Update jetzt starten | Hilfe |

Sarver | Produkt |m9m91|80heduler|Mail |

r Interneteinztellungen

' Standardverbindung nutzen
€ sutomatischer Yebindungsaufbay e BED

r~ Proxy Einztellungen
¥ ProzpServer nutzen
Addiesse |‘I 0.o0.01
Fart ISDED
Benutzername: Iadmin
Passwart | ******
Speichern | Updste jetzt starten | Hilfe: |

[ [ [o&:3a

Senferl Produktl Intemet  Scheduler |Ma\| I

— Zeitplanung
" Frei definierbar ma Stunden
& Taalich
= widchentich

i Machstes automatisches Update

I Dienstag . 11 [LE] ZIJde
: =l
00:54 =

—Werhalten bei Downloadtehlam

Nachster Yersuch bei einem fehlemhalten Download nach: I 53: Minuten

|

Mazimale Anzahl erneuter Yersuche:

Speichern | Upciste: jetzt starten Hilfe: |

Mogliche Probleme: kein Zugriff auf den
Server von H+B Antivir , weil Novell's Bor-
dermanager dies nicht zul&sst.

Abhilfe:

Am Novell Kommunikationsserver im
Modul filtcfg.nml eine Regel fir den
Applikationsserver (feste IP Adresse)
erstellen, die alle IP-Pakete durchlasst.
Hier wird dann bei den Proxy Einstel-
lungen nichts markiert,
oder

Novell Client auf dem Windows Appli-
kationserver installieren. Damit wird er-
reicht, dass der Windows Applikation-
server sich automatisch beim Novell
Bordermanager anmeldet (Cltrust.exe)
und damit Gber die Firewall ins Internet
gelangt. (auf diese Mdglichkeit bezieht
sich die linke obere Abbildung).

I [ Toga1

Zugriff der Arbeitsstationen auf bereitge-
stellten Daten:

Auch hier sind wieder zwei mogliche Wege
sinnvoll:

die Benutzer der Arbeitsstationen ha-
ben keinen Zugriff auf den Windows
Applikationserver. Hier wird mit einer
Batchdatei, die taglich ausgefuhrt wird,
die aufbereiteten Daten 1 zu 1 auf ei-
nen Novell Server in ein Verzeichnis
kopiert, auf dem die Benutzer Le-
serechte haben. Gleichzeitig wird die
Virendefinitionsliste (ANTIVIR.VDF) in
das richtige Updateverzeichnis des An-
tivirs des Novell Servers kopiert.

C:\AntiVir.bat
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cd\
cd Antivir

xcopy c: i:;prog32\AVInetUpdate\DESTPATH\ /E /I /Y

copy i:\prog32\AVInetUpdate\DESTPATH\AVWIN_DE\disk_1\antivir.vdf
fAsystem\AVNET\Update\ANTIVIR.VDF
copy i:\prog32\AVInetUpdate\DESTPATH\AVWIN_DE\disk_1\antivir.vdf
k:\system\AVNET\Update\ANTIVIR.VDF

J.ﬁ.dresse (=] Syskemskeuerung

Energieaptionen

f—i,. Gamecontroller

5| Geplante Tasks

die Benutzer der Arbeitsstationen ha-
ben Zugriff auf den Windows Applikati-
onsserver. Fur das Verzeichnis, das
die aufbereiteten Daten enthalt wird
eine Freigabe fur den Benutzer Jeder
mit den Freigabeberechtigungen Le-
sen erstellt.

Schritte an den Windows Arbeitsstationen

AntiVir fur Windows Arbeitsstationen
gemal den Standardvorgaben instal-
lieren. Dabei kann auf die Installation

", Antivir Professional Editiol

Suchen  Optionen Profie Tools Report  Hilfe

Mame ¢ | Zeitplan | Nachs!

iaeplanten Task hinzufigen

-Anti\u'\r Un 02:17 t&glich, ab dem 02.04,2004 0z2:17:
antivie 2lx|

Task IZeithanI Einstel\ungenl Sicherheitseimstel\ungemI

ﬁ CAWINNTATasks\anivirjob

Starten:

Durchsuchen... |

Ausfiibren in: |c.\

Kommentar:

Ausfiihren als: INAVI\admin Kenrwort festlegen |

[v Aktiviert [geplanter Task wird wie angegeben gestartet] -

Ok I Ahhre:henl Llhemehmenl

des Internet Updaters verzichtet wer-
den.

AntiVir Hauptprogramm starten -> Op-
tionen aufrufen -> Konfigurationsmenu
-> Intranet Update wahlen, Einstellun-
gen vornehmen ( Update Daten wurde
auf Novell Server kopiert)

=10l x|

:IZ Optionen Anti¥ir Professional Edition

SYENEREE NG 4

£ Suchen | Intranet Update
2 n Reparatur
B Unemiinschte Progiamme: (- Intraret Upda

B Makroviten
n Cragilrop

Antivir bietet Ihnen die Maglichkeit, in bestimmten Intervallen automatisch oder
manuel nach newusn Programmdateien in einem bestimmten Yerzeichiis 2u suchen

[l n Repart Gieben Sie hierzu den Plad an, in dem sich die Datei SETUPVER der neuen
n Aktion nach Suche Quelidateien befindst. Im Normalfall ist dies AAMWINk:/DISE_1
B Kennwort " Kein automatisches Update durchfiihren
iy, Intranet Update @ Suche nach neuen Dateien jeden G Tag
] :& ‘FTr‘:"iE:' Updater 1 Suchs nach neuen Datsisn jeden [Mantag ~
CRC = Suche nach neuen Dateien bei jedem Systemstart

B, Netzmerk 'wamungen [Nty Pfad, in dem sich Quelldateien befinden:

0 Netewerk Warnungen [<F] 1\ Prog a2y inet I pdatet DES TRATHAAVIN_DE disk_1 EI
) n Diverses Ptad. in dem sich die Lizenzdatei befindet:
[1AProga2avinetindatet nt I=]|
¥ Kopierdialog des Updateprogramms verstecken
Konfigurationshinwsize
e
AntiVir® 0K | Abbieshen Hile
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Einstellungen des Intranet Update auf der
Arbeitsstation, wenn eine Freigabe auf
dem Windows Applikationsserver existiert:

Pfad. in dem zich Queldateisn befinden:

[\W4SERVER Antivir =]
=/

Pfad. in dem zich die Lizenzdatei befindst:
|'\'~ASEHVEFN—‘thir\Inf

V¥ FKopierdialog des Updateprogramms verstecken

Uber Tools -> Intranet Update starten
kann die Konfiguration manuell gestartet
und Uberprift werden.

Produktinformation

Aintivir Profezsional Edition

Hauptpragrarmm; wb,24.01.02, 11.03.2004
Copuright © 1991-2004 H+BEDY Datentechnik GrmbH. Alle Rechte varbehalten.

Suchengine: wb.24.0.7, 24.03,2004
Virendsefiritionedater  +6.24.076, 30.03 2004
AYFRep.OLL: v6.24.00.09, 18.03.2004

Produktinformation

Antivir Professional Edition

Hauptprograme: wb.24.01.06, 13.04.2004
Copuright © 1991-2004 H+BEDY Datentechrik. GmbH. Alle Rechte vaorbehalken.

Suchengine: vB.26.0.3, 08.05.2004
Virendefinitionsdatei  v6.25.0.55, 09.05.2004
AyRepDLL: wb.25.00.06, 08.05.2004

Von Zuhause mit dem Explorer das schulische
Homeverzeichnis nutzen.

(wf) Es gibt viele Moglichkeiten tGber das Internet auf Dateien auf einem
Server zuzugreifen. Ein klassisches (aber unsicheres) Verfahren ist die
Kommunikation zwischen einem FTP-Server und einem FTP-Client. In
den Online-News September 2002 finden Sie einen guten Uberblick zum

Thema

(http://Iwww.leu.bw.schule.de/beruf/projektg/online/index.html

,Zugang 15 vom zum Schulnetz* bei den unterschiedlichen Serverplatt-
formen.) In diesem Artikel nun soll eine neue Mdglichkeit zum Zugriff
auf die Daten im Schulnetz jederzeit und an jedem Ort vorgestellt wer-
den, die die Musterlésung ZWEI unter Novell NetWare 6 bietet.

Mit NetWare 6 wurde ein neuer Serverdienst
bereitgestellt: NetStorage. Dieser Dienst er-
moglicht jedem Benutzer unkompliziert den
Zugriff auf die Daten in seinem Homever-
zeichnis ganz einfach Uber einen Browser
oder den Explorer. NetStorage nutzt eine In-
stanz des Apache Webservers. In der Muster-

I6sung wird der Port 51443 fur die gesicherte
und der Port 51080 fiur die ungesicherte Ver-
bindung benutzt. Ausprobieren kann man den
Dienst von ,nnen“ z.B. durch Eingabe der
URL
https://10.1.1.22:51443/oneNet/NetStorage.

a NetStorage - Microsoft Internet Explorer bereitgestellt von M2

Datei Bearbeiten  Ansicht  Eavoriten Extras 2

F ) GALYS
g Profil v
&

() zurick ~ Iﬂ @ ,, / ) suchen :\ Favarten @Y Medien {7 - B - LI
Adresse | @) hikps:/f10.1.1.22:51443{NetStorage) hd aWechsaln 20 Links
NetStorage
Novell
User: .Grossh.Klassela. Schueler, UMTERRICHT Location: /MetStorage/Home@SCHULBAUMOZ
Ordner Datei Bearbeiten Anzeigen Hilfe
= MetStorage # /| Never Ordner. ., Grobe Modifiziert o~
ey e |[{LBschen... 2K 10/05/2004 14:33 Uhr
BI( acad2004 qElEECEEE e 12/05/2004 11:44 Unhr
Fi{ Adabe [{ Heraufladen, .. 6K 10/05/2004 14:33 Uhr
1 Eigene Bilder i AR I e 18/07/2003 14:15 Unr
#12 Eigene eBooks |{Abmelden 79 1740542004 15:54 Uhr
B Eigene Musik 3 Eigene Bilder 05/12/2003 11:11 Uhr v

Durchsuchen Home@SCHULBAUMOZ

é %J Lokales Intranet
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http://www.leu.bw.schule.de/beruf/projektg/online/index.html
https://10.1.1.22:51443/oneNet/NetStorage

Im Browser — Fenster erscheinen die Ordner
und Dateien des Homeverzeichnisses. Als
Dateioperationen sind Ldschen, Umbenen-
nen, Heraufladen und Herunterladen maéglich.
Neue Ordner kdnnen ebenfalls erstellt wer-
den. Der Zugriff auf die Daten in der Schule
mit einem Browser ist sehr bequem und je-
derzeit und an jedem Ort mdglich, an dem
eine Internetverbindung zur Verfligung steht.

Von zu Hause aus aber gibt es eine noch
bequemere Mdglichkeit: Man richtet sich auf
seinem PC in der Netzwerkumgebung einen
Ordner ,Daten in der Schule* ein. Sobald

Ordner x C,
+-{) Eigene Dateien "~

+- 1§ Arbeitsplatz acad2004
= ‘3 Metzwerkumgebung
- {d Gesamtes Netzwerk
= @ Dateien in der Schule C’
50
+-( ] acad2004
#- (] Adobe

+-(_] Eigene Bilder C’

#-(0 Eigene eBooks

Eigene eBooks

#-(_] Eigene Musik Profi
+-(] GALgsS

#-(] Profi
s
#-( ] step7 bt acad.err

man dann auf diesen Ordner zugreift, geht
ein  Anmeldefenster auf zur Autorisierung
beim Server mit Benutzername und Passwort
und danach merkt man keinen Unterschied
mehr zwischen Ordern auf der lokalen Platte
und Ordnern auf dem Schulserver. Alle ge-
wohnten Datei- und Ordneroperationen ste-
hen zur Verfigung einschlie3lich des direkten
Offnens und Bearbeitens einer Datei.

Fur das Einrichten eines Ordners ,Dateien in
der Schule* zum Gebrauch mit dem Explorer
wahlt man die Netzwerkumgebung an und
dort die Netzwerkaufgabe ,Netzwerkressour-
ce hinzufigen®. Es startet ein Assistent, mit
dem die URL fir den Ordner und der Anzei-
gename festgelegt werden kann. Die URL

| Netzwerkumgebung E@E‘
Datei Bearbeiten Ansicht Favoriten Extras 2 ;'?
2 »
> ? | ir y ) Suchen Ordner Elv Adresse | Links
-
Netzwerkaufgaben A
J Netzwerkressource hinzufiigen Dateien in der Schule  Dateien in der Schule,
ungesichert
@_ Netzwerkverbindungen
anzeigen 3 ﬁ
Q Kleines Firmen- oder
Heimnetzwerk einrichten Eigene Websites auf
l"'i Arbeitsgruppencomputer
anzeigen
v
3 Cbjekt(e)

= .3 1

Adobe Eigene Bilder

.3 B

Eigene Musik GALZS

muss natirlich jetzt den offiziellen DNS -
Namen oder die offentliche IP - Adresse des
Schulservers enthalten. Fur die gesicherte
Verbindung lautet die URL also
https://servername:51443/oneNet/NetStorage

Die Benutzeranmeldung erfolgt Ubrigens
immer verschlisselt, auch bei einer Verbin-
dung Uber Port 51080. Wichtig ist bei der
Einrichtung noch die Erreichbarkeit der Res-
source, denn der Assistent Uberprift dies
sofort und verweigert die Erstellung des Ord-
ners, wenn keine Verbindung hergestellt wer-
den kann.

AbschlieRend noch zwei technische Hinwei-
se:

NetStorage stellt
automatisch  eine
Verbindung zum

Homeverzeichnis
her und zeigt dieses

3 3 als Ho-

me@SCHULBAUM
02 an. Aulerdem

s Step7

wird das An-

acadstk.dmp Default.Ink v

meldeskript abge-
arbeitet und alle
dort vereinbarten Laufwerkszuordnungen
werden z.B. in der Form DriveK@PGM eben-
falls bereitgestellt. Dies ist bei einem Zugriff
Uber das Internet sicherlich unerwinscht.
Damit wie oben nur das Homeverzeichnis im
Zugriff ist, missen alle Anmeldeskripten so
erganzt werden, dass bei einem Zugriff Gber
das Internet keine zusatzlichen Befehle ab-
gearbeitet werden. Dies geschieht durch fol-
genden Dreizeiler zu Beginn der Anmelde-
skripten:

IF <WEBACCESS> = 1 THEN
EXIT
END

Im Auslieferungszustand der Musterlosung ist
der Zugriff auf NetStorage von aufien uber
den Bordermanager abgeschaltet. Zur Frei-
gabe des Dienstes missen die Ports von der
privaten Netzwerkkarte auf die offentliche
Netzwerkkarte weitergeschaltet werden. Dies
ist vorbereitet und muss nur aktiviert werden.
Eine Prasentation mit genauer Anleitung fin-
den Sie unter der URL http://lehrerfortbildung-
bw.de/netz/muster/novell/material/unterricht/i

ndex.html Zu beachten ist noch, dass
NetStorage nach dem ,Alle oder Keiner*
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Prinzip funktioniert. Eine Begrenzung auf
bestimmte Benutzergruppen ist nicht mdglich.
Selten war die Freude bei Kollegium und
Schilerschaft tUber einen neuen Dienst im
Netz so grol3, wie nach der Freischaltung von

NetStorage. Endlich ist kein Hin- und Hertra-
gen der Dateien, endlich ist keine Suche
nach der aktuellen Version mehr notwendig.
Ob in der Schule oder zu Hause: man arbei-
tet einfach in seinem Homeverzeichnis.

Hinweis zu den Musterlosungen fur schulische
Netzwerke.

(wf)Fur die drei auch in der Medienoffensive unterstitzten Netzwerkbe-
triebssysteme Novell Netware, Linux und Microsoft Windows 2000 wer-
den bekanntlich Musterlésungen bereitgestellt, die in unterschiedlicher
Auspragung und Realisierung alle erforderlichen Dienste enthalten, die
fur einen multimedialen Unterricht an vernetzten Schilerarbeitsstatio-

nen benotigt werden.

Urspringlich entwickelte die Zentrale Pla-
nungsgruppe Netze (ZPN) am Kultusministe-
rium Baden-Wiurttemberg diese Netzwerklo-
sungen, die als Basis fur den flachendecken-
den Aufbau der Infrastruktur an Schulen fir
den Unterricht dienen und einen einheitlichen
Support ermdglichen sollen. Mit der Durchfih-
rung des Projekt Support-Netz des Landes
Baden-Wirttemberg wurde das Landesme-
dienzentrum (LMZ) ( www.support-netz.de )
beauftragt. Mittlerweile gibt es fur jede Muster-
I6sung eine telefonische Hotline, die Schulen
aus Baden-Wirttemberg bis zum Projektende
2007 kostenlos in Anspruch nehmen kénnen.
Seit Beginn des Schuljahres 2003/2004 wurde

im Zusammenhang mit diesem Projekt Sup-
port-Netz die technische Entwicklung der
Musterldsung auch an das LMZ Ubertragen.
Dort wird diese Aufgabe nun von der Arbeits-
gruppe ZEN (Zentrale Expertengruppe Netze)
wahrgenommen. Mit allen technischen Fragen
einschlie3lich Bestellung und Versand wen-
den Sie sich also bitte an das LMZ und das
Support-Netz.

Die ZPN betreut weiterhin die Aktivititen der
Lehrerfortbildung zum Einsatz der Musterl6-
sungen an den Schulen und verdffentlicht ihr
Material unter der URL www.lehrerfortbildung-
bw.de/netz.

Musterlosung WINDOWS 2003 verfugbar

(fa) Seit 01. Mérz 2005 ist die neue Musterldsung unter Windows 2003 Ser-
ver verfugbar. Sie kann als Ein-, Zwei- oder Drei-Serverldsung betrieben

werden.

Bendotigte Software:
e Windows Server 2003 Standard Editi-
on als Betriebssystem
¢ Windows Exchange 2003 Standard
Edition
¢ Windows ISA 2000 Standard Edition
und fur die Clients Windows XP oder 2000
Professional

Die Grundinstallation des / der Server erfolgt
manuell mit den erforderlichen Treibern und
Service-Packs. Befindet sich der Server in
einem "stabilen Zustand", wird das Musterlo-

sungs-Setup aufgerufen. Es installiert alle
bendttigten Dienste und konfiguriert den Ser-
ver vollstandig automatisiert.

Die Clients werden per Remote Installation
Service (RIS) aufgesetzt.

Weitere Informationen finden Sie auf den
Support-Seiten des Landesmedienzentrum
Baden-Wirttemberg unter ,Schulische Netz-
werke — Windows’ www.support-netz.de.
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USB-Booten und Lesen von NTFS-Partitionen
unter DOS

(km) Das Unterrichten der Grundlagen von DOS in IT-Fachern ist immer
noch ein wichtiger und unverzichtbarer Bestandteil. Besonders durch
die Integration von PXE (Preboot Execution Environment) ins BIOS von
Mainboards mit interner Netzwerkkarte (Standard bei modernen Note-

books)

wird das Remotebooten (Booten eines Rechners Uber das

Netzwerk) fur die Kontrolle und das Imagen von Rechnern wieder ver-
starkt in Netzwerken installiert. Da bei PXE wahrend der Pre-OS-Phase
oft das Betriebssystem DOS verwendet wird, ist die Kenntnis tber die
Installation und Konfiguration von DOS notwendig.

Da das 3,5 Zoll-Diskettenlaufwerk bei neuen
Rechnern und Notebooks nur noch selten
vorhanden ist, gewinnt das Booten mittels
eines Memory-Sticks Uber einen USB-Port
immer mehr an Bedeutung. Am Beispiel eines
ASUS-Mainboard P4C800 sollen in diesem
Artikel die notwendigen Einstellungen im BI-
OS des Mainbaords und die Installation von
Win98DOS auf einem Memory-Stick (Acer 2.0
/ 512Mbyte) beschrieben werden.

Es ist dringend darauf zu achten, dass nicht
alle Mainboards und Memory-Sticks das USB-
Booten unterstitzen.

Wichtige und interessante Unterrichtseinhei-
ten werden den Schilern bei diesem The-
menkomplex vermittelt:

¢ BIOS-Einstellungen fiir das USB-Device
Grundlagen DOS

Konfiguration des Bootvorgangs bei DOS
NTFS-Partitionen unter DOS lesen
Erstellen eines DOS-bootfahigen Memory-
Sticks mit Recovery-Funktionalitat fur FAT,
FAT32 und NTFS-Partitionen

Notwendige BIOS-Einstellungen

Das P4C800-Mainboard hat ein AMI-BIOS.
Einstellungen fur das USB-Booten mussen bei
drei BIOS-Menlpunkten vorgenommen wer-
den. Der Memory-Stick sollte wahrend der
Einstellungsphase in einem USB-Port ste-
cken, damit der Stick im BIOS erkannt wird.
Die Einstellungen kdénnen dann leichter ange-
passt und durchgefiihrt werden, da der Memo-
ry-Stick und der benutzte USB-Port im BIOS
angezeigt werden.

Werden Veranderungen im BIOS im Meni
USB-Configuration vorgenommen, ist oft ein
Neustart des Rechners notwendig, um die

neuen BIOS-Einstellungen zu erhalten und
dementsprechend das BIOS zu konfigurie-
ren.

BIOS-Einstellungen wahrend der Installa-
tionsphase

Fur die DOS-Installation auf einem Memory-
Stick ist eine bootfahige Win98DOS-Diskette
oder eine DOS-bootfahige CD mit dem DOS-
Programm sys.com notwendig.

Im Unterricht hat es sich bewdhrt, zuerst
eine Win98DOS-Diskette mit allen notwendi-
gen DOS-Einstellungen und DOS-
Programmen zu erstellen. Mit dieser Diskette
kann dann die DOS-Bootfahigkeit des Me-
mory-Sticks installiert, die notwendigen Da-
teien kopiert und das DOS-Betriebsystem
konfiguriert werden.

BIOS-Meni: Advanced / USB Configura-
tion

Das Untermenld USB Mass Storage Device
Configuration aufrufen und das Device, das
den Memory-Stick erkannt hat, auf Forced
FDD einstellen. Diesen USB-Port muss man
sich merken, da nur an diesem USB-Port
das Booten durch die BIOS-Einstellungen
unterstitzt wird.

Mit ESC den MenUpunkt verlassen.

BIOS-Menu: Boot / Boot Device Priority

In Abhangigkeit des vorhandenen DOS-
Boot-Mediums das Diskettenlaufwerk oder
das CDROM-Laufwerk auf 1 st Boot Drive
einstellen. Dem Memory-Stick wird dann
beim DOS-Booten der Laufwerksbuchstabe
B: zugewiesen.

Mit ESC den Menipunkt verlassen und die
BIOS-Einstellungen abspeichern.
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DOS-Installation fur den Memory-Stick

Der Rechner wird mit DOS mittels der DOS-
Diskette oder der DOS-CD gestartet. Das kor-
rekte Ansprechen des Memory-Sticks sollte
durch Eingabe vom Laufwerksbuchstaben B:
und DIR kontrolliert werden. Auf das Laufwerk
A: umschalten und das DOS-Betriebssystem
mit dem DOS-Befehl sys B: auf den Memory-
Stick Ubertragen. Danach kénnen die noch
zusatzlich benétigten DOS-Dateien auf den
Memory-Stick kopiert werden. Wenn es not-
wendig ist, werden die Autoexec.bat und Con-
fig.sys erstellt und angepasst.

BIOS-Einstellungen fur das USB-Booten
Damit der Rechner auch ohne den Memory-
Stick von der Festplatte oder vom Netzwerk
booten kann, sollten die Boot-Prioritaten-
Einstellungen im BIOS nach der Memory-
Stick-DOS-Installation geandert werden. Der
Memory-Stick soll beim Booten den Lauf-
werksbuchstaben A: erhalten. Die Boot-
Prioritat fur das 1 st Boot Device muss auf
den Memory-Stick und den benutzten USB-
Port eingestellt werden.

Menl: Boot / Removable Drives

Im BIOS-Menii Removable Drives muss der
Memory-Stick auf 1 st Drive eingestellt wer-
den.

Mit ESC den Menilpunkt verlassen.

Menl: Boot / Boot Device Priority

Im BIOS-Meni Boot Device Priority sollte
kontrolliert werden, ob der Memory-Stick auf
1 st Boot Device eingestellt ist.

Mit ESC den Menlpunkt verlassen und die
BIOS-Einstellungen speichern.

Die Bootfahigkeit testen

Nach diesen Einstellungen misste der Memo-
ry-Stick nach einem Neustart den Rechner mit
DOS booten.

Leider mussen die BIOS-Einstellungen aktua-
lisiert werden, sobald einmal ohne Memory-
Stick gebootet wurde.

NTFS-Partitionen unter DOS lesen und si-
chern

Um aus dem bootfahigen Memory-Stick einen
.Notfall-Stick” (Recovery) fur defekte XP-
Rechner zu machen, kann ein DOS-
Programm zum Lesen von NTFS-Partitionen
auf den Memory-Stick kopiert und gestartet
werden. Dadurch hat das DOS-
Betriebssystem Zugriff auf FAT, FAT32 und
NTFS-Partitionen. Da die gesamte Speicher-

kapazitat des Memory-Sticks zur Verfiigung
steht, kdnnen Ordner mit Unterordner auf
den Memory-Stick zur Datenrettung kopiert
werden.

Unter www.ntfs.com kann das Programm
ntfsfloppysetup.exe heruntergeladen wer-
den. Mit diesem Programm erstellt man un-
ter XP eine bootfahige Diskette mit einem
freien DOS-Betriebssystem und einigen Re-
covery-Programmen, unter anderem mit dem
Programm readntfs.exe. Dieses Programm
startet unter DOS mit einer leicht zu bedie-
nenden Oberflache und greift auf NTFS-
Partitionen zu. Es ist allerdings sehr lang-
sam, hat aber den Vorteil, dass ein Ordner
mit allen Unterordnern und Dateien durch
einfache Auswahl kopiert werden kdénnen.
Das Programm readntfs.exe wird auf den
bootfahigen Memory-Stick kopiert.

Unter www.sysinternals.com kann das Pro-
gramm ntfsdos.exe heruntergeladen wer-
den. Dieses Programm mountet die NTFS-
Partition und weist dieser Partition einen
Laufwerksbuchstaben zu. Mit diesem Pro-
gramm kann man nur Dateien, keine Ordner,
kopieren. Auch dieses Programm sollte auf
den Memory-Stick kopiert werden. Dadurch
erhalt man die Mdglichkeit, mit den DOS-
Befehlen auf die NTFS-Partition zuzugreifen
und mit copy *.* A: Dateien auf den Memo-
ry-Stick zu kopieren.

Unter www.bootdisk.de ist eine grol3e Aus-
wahl von unterschiedlichen Bootdisketten
vorhanden.

Wichtig ist es, im Unterricht darauf hinzuwei-

sen, dass die lokale Benutzerverwaltung fur

Ordner und Dateien nur unter dem Betriebs-

system XP nicht unter DOS gilt. Die DOS-

Programme ignorieren die lokale Rechtever-

gabe und haben deshalb vollen Zugriff auf

alle Ordner und Dateien.

Diese Erkenntnis 16st im Unterricht immer

sehr heftige Diskussionen aus:

e (ber Sinn und Zweck einer lokalen Be-
nutzerverwaltung

e (Uber das Vortauschen einer nicht vor-
handenen Sicherheit vor dem Zugriff
Unbefugter auf den Ordner Eigene Da-
teien und den Unterordnern, wenn far
diesen Benutzer die lokale Rechteverga-
be aktiviert wurde und dies nur unter XP
fur den Benutzer gilt.

ZPG am Landesinstitut fir Schulentwicklung (LS) Stuttgart

ZPG-Mitteilungen Ausg. 28 Mai 2005 12


http://www.ntfs.com/
http://www.sysinternals.com/
http://www.bootdisk.de/

Die , Raumkonsole* — ein webbasiertes Tool der
WINDOWS Musterldsung

(fa) Die Raumkonsole ist ein webbasiertes Tool der Musterlésung, das
weit reichende Moéglichkeiten fur Lehrer/innen und Administratoren im

Musterldsungsnetzwerk bietet.

D ie Raumkonsole wurde fiir die Musterlésung
Windows 2000/2003 entwickelt. Sie wird ledig-
lich auf dem Musterlésungsserver (bei Win-
dows 2000 mit MLUpdatel oder Windows
2003) installiert und steht danach sofort und
ohne Anpassungen auf den Clients zum web-
basierten Aufruf fir Lehrer/innen und Admi-
nistratoren zur Verfiigung. Zum Aufruf auf den
Clients bendtigen Sie den Internet Explorer 6.

Zusammen mit der Raumkonsole wird zusétz-
lich per Anmeldescript ein raumabhéngiges
Laufwerk V: (Vorlagen) fur alle Schiler/innen
und Lehrer/innen im Explorer verbunden. Auf
dieses Laufwerk V: haben Schiler/innen nur
.Leserechte” (kbnnen Dateien nicht Uber-
schreiben oder l6schen), alle Lehrer/innen
besitzen ,Andernrechte* (kénnen Dateien
Uberschreiben, 16schen und neue hinzuftigen).
Ist der Klassenarbeitsmodus installiert, wird
das Laufwerk V: bei jeder Lehrerabmeldung
automatisch geleert.

Die Raumkonsole bietet fir Lehrer/innen die
Madglichkeit, von einer beliebigen Arbeitsstati-
on Einstellungen fir den Raum vorzunehmen,
in dem sie sich befinden.

Sie enthalt im Einzelnen folgende Informatio-
nen und Optionen zur Raumkonfiguration:

e Status im Raum: Die Startseite stellt ak-
tuelle Informationen zur Verfliigung.

e Surfblocker: Hier kann der Internetzu-
gang des Raums gesteuert werden.

e Druckblocker: Hier kann der/die Raum-
drucker fur Schuiler gesperrt oder freige-
geben werden.

e Webfilter: Der Webfilter sperrt eine grol3e
Anzahl oder einzelne unerwinschter Ad-
ressen (als Erweiterung zum BELWUE-
Jugendschutzfilter gedacht)

e Zuricksetzen: Mit diesem Menupunkt
kénnen alle im Lauf der Stunde vorge-
nommenen Einstellungen am Ende der
Unterrichtsstunde zuriickgesetzt werden.

e Austeilen: Mit dieser Funktion kdnnen
Dateien und Ordner an Klassen oder ein-

zelne Schiler einer Klasse ausgeteilt, die
Ergebnisse wieder eingesammelt oder die
entsprechenden Dateien bei den Schiilern
geldscht werden.

e Klassenarbeiten: (optional) Klassenar-
beitsmodus basierend auf Computerna-
men mit der Mdglichkeit
- den Modus frei zu schalten,

- die Arbeiten einzusammeln,
- zu sichern,
- und den Verlauf zu protokollieren.

Der administrative Aufruf der Raumkonsole
liefert automatisch die Raumkonsole fur Ad-
ministratoren. Sie bietet erweiterte Konfigura-
tionsmaoglichkeiten, die Lehrer/innen nicht zur
Verfligung stehen.

Als Administrator kann er, mit Ausnahme der

Funktionen Austeilen und Klassenarbeiten,

den aktuellen Raum wie ein/e Lehrer/in be-

dienen (siehe Raumkonsole bei Lehreranmel-
dung, Zusatzlich stehen weitere Einstellungs-
maoglichkeiten zur Verfliigung, die das ganze

Netzwerk betreffen:

e Status: Liefert genauere Anzeigen uber
den Status in allen Rdumen und die Ein-
stellungen des ISA Servers. Wichtig auch
als Diagnosemoglichkeit bei auftretenden
Fehlern.

e Speichern: Der Zustand von Surfblo-
cker/Webfilter und den Druckern kann ge-
speichert und als Default- Wert wieder
eingelesen werden. Diese Einstellungen
sind auch fiur das Zurtcksetzen in den
R&umen notwendig.

e Surfblocker: Legt fur jeden Raum fest, ob
der Surfblocker de-/aktiviert ist.

o Webfilter: Sie kénnen hier freigeben, dass
der Webfilter raumweise deaktiviert wer-
den kann. Nach der Installation des Web-
filters sind keine Sperrlisten aktiv. Es kon-
nen auch bereitgestellte Black- and White-
listen eingelesen werden.

e Aufraumen: Mit diesem Formular kbnnen
einige Einstellungen geléscht oder zu-
rickgesetzt werden, falls im System Prob-
leme auftreten.

ZPG am Landesinstitut fir Schulentwicklung (LS) Stuttgart

ZPG-Mitteilungen Ausg. 28 Mai 2005 13



e Druckblocker: Hier kann festgelegt wer-
den, welche Drucker von Lehrer/innen fur
die Schiler/innen jeweils freigegeben oder
gesperrt werden kdénnen. Es ist auch mog-
lich, als Administrator alle Drucker fur
Schiler zu ent-/sperren.

e Protokolle und Logs:

- Welbfilterlisten: Das Sperren (gesperrte
URLs) und Freigeben (freigegebene
URLS) einzelner Webadressen wird stets
mitprotokolliert. Hier kdnnen diese Aktivi-
taten gelesen werden.

- Druckerprotokoll: Alle Druckaktivitaten
auf Netzwerkdruckern (oder nach Frei-
gabe auch fur lokale Drucker) werden in
der Ereignisanzeige festgehalten. Mit
dieser Funktion kénnen diese in ein Pro-
tokoll ausgegeben werden.

- ISA-Logs: An dieser Stelle kdnnen die
ISA Lodgfiles durchsucht werden. Vor-
sicht: Beachten Sie bitte die Daten-
schutz-Richtlinien und informieren Sie |h-
re Kolleginnen und Kollegen. Diese
Funktion ist abschaltbar.

ThinClients: ThinClients sind Computer, die
lediglich Uber die Netzwerkkarte eindeutig
identifiziert werden kdénnen. Sie bendtigen
kein lokal installiertes Betriebssystem. Ein auf
dem Server abgelegtes und speziell ange-
passtes Linux-Image wird Uber die Netzwerk-
karte gebootet und schaltet automatisch auf
einen vorbereiteten Terminalserver. Mit dieser
Funktion konnen solche ThinClients umfas-
send verwaltet werden.

Klassenarbeiten: Um den Klassenarbeitsmo-
dus in den Raumen nutzen zu kénnen, beno-
tigt jeder Computer in den Raumen ein eige-
nes Benutzerkonto. Mit dieser Funktion kann
der Klassenarbeitsmodus fir die einzelnen
Ré&aume eingerichtet werden.

Weitere Informationen und Download finden
Sie auf den Support-Seiten des Landesme-
dienzentrum Baden-Wirttemberg unter ,Schu-
lische Netzwerke — Windows’ www.support-
netz.de.

Entwicklungsumgebung Eclipse

(nw) Eclipse ist eine Umgebung zur Integration verschiedenster Anwen-
dungen. Eine Beispiel einer solchen Anwendung ist z.B. die Java Ent-
wicklungsumgebung JDT (Java Development Tooling). Andere kdnnen
z. B. die Entwicklung von PHP-Programmen oder HTML-Seiten sein.

Eclipse ist selbst als Baukasten konzipiert, d.

Erweiterungen Erweiterungen

OO =

LIC]
IDE ]
CIC1C] 'oE
L L C
Laufzeitkern
Erweiterbare IDE Eclipse

h. keines der in Eclipse vorhandenen Tools ist
Jntegriert®. Es gibt kein monolithisches Tool,
dem wenige Dinge hinzugefligt werden. Ec-
lipse besteht aus einem sehr kleinen Kern, der
durch viele Teile erweitert wird. Als Folge die-
ses Konzepts, dass alles Ausbauten sind, gibt
es jede Menge Erweiterungen. Die Java-
Umgebung und die Eclipse-Basis bestehen

aus mehr als 60 Erweiterungen. Das Produkt
IBM-Websphere z. B. erweitert noch einmal
mit mehr als 500 Plug-Ins.

Durch Plug-Ins kénnen zusatzliche Editoren
(z. B. Editoren fir Java-Code oder HTML-
Editoren) bereitgestellt werden. Es gibt kein
"typisches" Implementierungsmuster fir einen
Editor, da Editoren normalerweise eine an-
wendungsspezifische Semantik zur Verfigung
stellen. Ein Tool, das einen bestimmten Res-
sourcentyp bearbeitet und verwaltet, wird ein
angepasstes Verhalten fir die Bearbeitung
der Daten bieten, die durch die Ressource
dargestellt werden.

Das Programm beinhaltet eine komplexe Zu-
sammenstellung verschiedenster Fenster. Die
Orientierung ist auf den ersten Blick schwierig.
Die einzelnen Fensterzusammenstellungen
variieren zudem je nach Aufgabenstellung.
Um sich schnell mit Eclipse zurechtzufinden,
wurde vom LEU eine Handreichung erstellt.
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baeud SLarthbise. s
package paketGebasudereinigung;

St FenF

schiedlichem Inhalt
zusammengestellt. Die
Zusammenstellung mit  dem
Datenbankmodul Azzurri Clay ist
eine absolut freie Version und
kann  komplett an  Schiler
weitergegeben  werden. Das
Datenbankmodul erlaubt das
Erstellen von Datenbankmodellen
als ERM. Die fir die Erzeugung
von Tabellen nétigen SQL-
Befehle werden generiert und
konnen mit Datenbanken, die
SQL-Skripts verarbeiten kdnnen,
zur Erzeugung der Datenbank
eingesetzt werden. Diese Version
von Eclipse durfte fur die meisten

Wbersc. b Erfigen  [8:1

Schulen ausreichend sein.
Daneben existiert eine zweite

Eclipse ist freeware. Damit kann die Entwick-
lungsumgebung problemlos an Schulen ein-
gesetzt und auch an Schiler weitergegeben
werden. Damit Eclipse die Inhalte eines Lehr-
plans abdecken kann, sind i. d. R. eine Reihe
von Anpassungen notwendig, die die Entwick-
lungsumgebung mit Plug-Ins erweitert.

Fur den Unterricht an beruflichen Schulen
wurden 2 Zusammenstellungen entwickelt, die
sich am Lehrplan Informationsmanagement
der Klassenstufe 1 und 2 des Wirtschafts-
gymnasiums orientieren. Aber auch in ande-
ren Schularten (KBS: It-Berufe oder WG: ob-
jektorientierte Programmierung) ist der Ein-
satz denkbar.

Eclipse ist eine sehr komfortable, aber auch
eine komplexe Software. Aus diesem Grund
wurde die Handreichung H 04/75 , Anleitung
zum Einsatz von Eclipse" erstellt, die den
Unterrichtenden Hilfen fir den Einsatz der
Software zur Verfiigung stellt. In dieser Hand-
reichung wird auf die Aufgabenbereiche ,Mo-
dellierung mit UML®, ,Entwicklung von Java-
Projekten mit Ausgabe auf Konsolenebene”
und ,Java-Programmentwicklung mit grafi-
scher Oberflache" eingegangen. Daneben
werden, abhangig von der eingesetzten Pro-
grammversion, die Techniken zur Modellie
rung von Datenbanksystemen beschrieben.
Hinweise zum Unterrichtseinsatz runden die
Darstellung ab.

Eclipse kann frei zusammengestellt werden
(www.eclipse.org). Damit diese umfangreiche
Download- und Anpassungstatigkeiten nicht
von jedem Interessierten durchgefiihrt werden
mussen, wurden fir den Einsatz an berufli-
chen Schulen zwei Versionen mit leicht unter-

Version mit dem Datenbankmodul Omondo
Studio. Omondo Studio ist kein freies Modul,
ist aber fur alle kaufmannischen Schulen in
Baden-Wirttemberg lizenziert. Diese Version
ist nicht fur die Weitergabe an Schiler geeig-
net. Omondo Studio erlaubt wie Azzurri Clay
die Modellierung von Datenbanken, fir die
Generierung kann hier aber die ODBC-
Schnittstelle verwendet werden. Die beiden
beschriebenen Programmversionen sind unter
http://www.xnold.de/eclipse.htm down-
loadbar.

Das in beiden Versionen integrierte UML-
Modul stammt ebenfalls von Omondo, ist aber
eine freie Lizenz. Die Java-Entwicklung ist bei
beiden Programmversionen identisch.

Fur Eclipse ist auf dem Rechner keine Instal-
lationsprozedur noétig. Das heruntergeladene
und entpackte Programm wird einfach in ei-
nen beliebigen Ordner des Systems kopiert.
Fir die beschriebenen Programmversionen
stehen unter der oben genannten Adresse
Beispielprojekte und Hinweise zur Verfligung.
Wenn fir ein entwickeltes Java-Projekt eine
Java-Standarddokumentation erstellt werden
soll ist zusétzlich das Sun standard develop-
ment kit (SDK) nétig. Eine passende Version
wird unter gleicher Adresse zur Verflgung
gestellt. Wird das Sun SDK in Eclipse einge-
bunden, ist die in der Handreichung H 04/75
beschriebene Vorgehensweise einzuhalten.
Die vorgestellten Programmversionen sind an
mehreren Schulen in Stdbaden seit mehreren
Monaten im Einsatz. Die Tauglichkeit fur den
Unterrichtseinsatz ist bewiesen. Insbesondere
der einheitliche Ansatz zur Modellierung von
Klassen und die Codierung in der Sprache
Java sind bestechend.
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Neue Handreichung zum Einsatz der
Entwicklungsumgebung Eclipse

(fr/fj) Die sich derzeit in der Entstehungsphase befindliche Handrei-
chung zur objektorientierten Programmierung mit Java unter zu Hilfe-
nahme der Entwicklungsumgebung Eclipse erfreut sich bereits jetzt
schon einer regen Nachfrage. Bis zu den Sommerferien wird die Hand-
reichung fertig gestellt und erhaltlich sein. Der folgende Artikel will die
Grinde, welche fur den Einsatz von Eclipse im Unterricht sprechen so-
wie die Zielsetzung der neuen Handreichung in groben Zigen darstel-

len.

Was ist Eclipse?

»The Eclipse Platform is an IDE for anything,
and for nothing in particular.”

Dieses Statement eines IBM Eclipse White
Papers deutet das Wesentliche bereits an: Mit
Eclipse soll alles mdglich sein. Eclipse ver-
spricht dem Entwickler, dass er keine multip-
len Entwicklungsumgebungen fir verschiede-
ne Programmiersprachen mehr bruacht, keine
Extra-Tools flir Web-Gestaltung, Bildbearbei-
tung, etc. All dies ist in Eclipse verfligbar. Je-
doch nur prinzipiell — und keineswegs stan-
dardmafig. Das Grundgerist von Eclipse wird
geliefert, die Anwender muissen sich ihr Ec-
lipse-System unter Zuhilfenahme von ver-
schiedenen Plug-Ins selbst zusammenbauen.
Fur Eclipse spricht zunachst die freie, d.h.
kostenlose Verfligbarkeit (www.eclipse.orq)
sowie die ausgesprochen einfache Installation
(die eigentlich keine ist): Zum einen kénnen
die Schiler aufgrund der freien Verfugbarkeit
zu Hause mit der im Unterricht eingesetzten
IDE Uben, zum anderen muissen die downge-
loadeten Eclipse-Dateien lediglich entpackt
werden.

Ein auf den schulischen Programmierunter-
richt mit Java zugeschnittenes Eclipse-System
steht zum Download unter www.xnold.de zur
Verfigung und hat sich zwischenzeitlich in
zahlreichen Unterrichtsversuchen ausgespro-
chen bewahrt. Die mittlerweile in den Lehrer-
fortbildungen zuriickgemeldeten Erfahrungen
der Kollegen mit dem zur Verfiigung gestellten
Eclipse-System sind durchweg positiv: Fir
Eclipse spricht vor allem die Integration von
UML-Modellierung und Java-Programmierung
in einem einzigen Tool.

Mit einem weiteren Ausbau der fur schulische
Zwecke bereitgestellten Eclipse-Versionen ist
zu rechnen: Zwischenzeitlich stehen bereits

schon Eclipse-Versionen fiir den schulischen
Einsatz zur Verfugung, welche nicht nur obige
Madoglichkeiten, sondern auch die Erstellung
und Bearbeitung von Datenbanken in einem
einzigen Tool vereinen.

Wozu eine neue Handreichung?

Ziel der Handreichung ist es, den Lehrern und
Schulern einen Einstieg in die objektorientierte
Programmierung unter Benltzung der Pro-
grammiersprache JAVA zu ermdglichen. Hier-
bei wurde versucht, die verwendeten Beispie-
le moglichst durchgangig zu gestalten. Die
Handreichung ist somit — im Gegensatz zu
bislang vorliegenden Handreichungen und
Materialsammlungen — direkt einsetzbar.
Prinzipiell sollte im Unterricht schwerpunkt-
mafig Strukturwissen vermittelt werden, ein
zeitgemaler Programmierunterricht  bringt
jedoch den Einsatz einer mdglicherweise
komplexen Entwicklungsumgebung mit sich.
Aus diesem Grund ist vor allem der Beginn
der Handreichung als eine EinfUhrung in das
Handling der benltzten Entwicklungsumge-
bung anzusehen. Fir die Erlauterung dieser
Handlingsproblematik haben sich die Autoren
nicht zuletzt aufgrund der Notwendigkeit der
Praxistauglichkeit der Handreichung entschie-
den.

Als Entwicklungsumgebung wurde die von W.
Nold vorkonfigurierte IDE Eclipse in der Versi-
on 2.1 gewabhilt.

Grundsatzlich bietet jede Entwicklungsumge-
bung unterschiedliche Bedienungsmadglichkei-
ten an. Da es jedoch nicht das Ziel der Hand-
reichung ist, eine umfassende Beschreibung
dieser verschiedenen Mdglichkeiten zu liefern,
wird jeweils nur ein Weg zur Lésung eines
(Handling-) Problems vorgestellt.
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Wie kommt ein Film vom Fernseher ins Schulnetz?

(mg) Die Multimedia-Arbeitsgruppe hat sich zum Ziel gesetzt, Wege auf-
zuzeigen, wie Videoaufnahmen mit geringem organisatorischem Auf-
wand im kaufmannischen Schulunterricht eingesetzt werden kénnen.
Dazu mussen die Videos als Clips von 2 bis 10 Minuten Lange, nach
Lehrplaneinheiten sortiert, im Schulnetz abgelegt sein.

Einleitung

Wer kennt nicht den logistischen Aufwand,
den man betreiben muss, um einen Videofilm
im Unterricht zu zeigen! Im Extremfall missen
all die folgenden Schritte durchlaufen werden.
Einen Film beim Landesmedienzentrum (LMZ)
aussuchen und abholen, Videogerat und
Fernseher in der Schule reservieren, am Un-
terrichtstag die Geradte ins Klassenzimmer
transportieren, nach dem Unterricht die Geréa-
te an ihren Platz bringen, Videokassette ins
LMZ zuriickbringen. Auch wenn einige dieser
Schritte im Einzelfall nicht erforderlich sind, so
ist der Einsatz von Videos im Unterricht bisher
mit erheblichem zeitlichem Aufwand verbun-
den.

Unser Grundgedanke

Im Zuge der Vernetzung der kaufmannischen
Schulen bieten sich inzwischen neue Méglich-
keiten fur den Einsatz von Videos im Unter-
richt an. Inzwischen ist es mdglich einzelne
Videosequenzen, sortiert nach Lehrplanein-
heiten, im Schulnetz abzuspeichern und per
Mausklick im Unterricht zu starten. Wenn der
Clip erst ein Mal im Schulnetz ist, dann ist der
Vorbereitungsaufwand um den Clip im Unter-
richt zu zeigen gleich null. Diesen Weg
scheint inzwischen auch der Bildungsverlag
EINS zu verfolgen. Der Verlag plant kaufman-
nische Blcher mit begleitenden Videosequen-
zen (Clips).

Ziel der Arbeitsgruppe

Bei der Arbeit mit Videosoftware stof3t der
normale PC-User sehr bald an Grenzen. Der
Markt fur Videobearbeitung ist sehr dyna-
misch und untbersichtlich. Die Fachbegriffe
sind unklar abgegrenzt. Daher verfolgt unsere
Gruppe zwei Ziele. Die fur die Videoaufnahme
und -bearbeitung notwendigen Fachbegriffe
sollen geklart werden. Dadurch soll auch der
Einsteiger Fachartikel und Anleitungen ver-
stehen kdnnen. Unser zweites Ziel ist es, kon-
krete Softwarelésungen zu dokumentieren
und zu verdffentlichen. Dies soll fir den Leh-

rer eine Hilfe sein, Videomaterial ins Schul-
netz zu stellen.

Wie kommen die Videoclips ins Schulnetz?
Bei einer Fernsehaufnahme stellt sich am An-
fang immer die Frage: ,Welches TV-Signal
(TV-Quelle) liegt vor?“. Gegenwartig sind bei
uns mehrere TV-Quellen verbreitet. Es gibt je
nach Region analoges Kabelfernsehen, digita-
les Kabelfernsehen (DVB-C), digitales Satelli-
tenfernsehen (DVB-S), digitales terrestrisches
Fernsehen - empfangen Uber Antenne (DVB-
T). Das Fernsehsignal (analog oder digital)
muss im PC empfangen und encodiert (um-
gewandelt) werden. Dazu benétigt man ent-
weder eine eingebaute PCI TV-Karte oder
eine externe USB-Box. Diese TV-Karte muss
also entweder eine analoge oder eine digitale
TV-Karte sein. Es gibt wenige kombinierte
analoge/digitale TV-Karten auf dem Markt. Bei
diesen sind die Komponenten zweier TV-
Karten auf einer gemeinsamen Platine unter-
gebracht.

Jeder TV-Karten-Hersteller liefert ein eigenes
Aufnahmeprogramm. So heildt z.B. das Auf-
nahmeprogramm von Hauppauge ,Digital-TV*.
Dartber hinaus gibt es eine Vielzahl von
hardwareunabhangigen Programmen wie z.
B. die Freeware ,VirtualDub®.Es empfiehlt sich
fur den Anfanger das Herstellerprogramm zu
benutzen, da hier die geringsten Probleme zu
erwarten sind

Ein analoges Signal kann je nach Einstellung
in verschiedene Formate umgewandelt und
gespeichert werden, z. B. AVI, MPEG1],
MPEG2, DivX, WMV. Ein digitales Signal
kommt im Format MPEG2 an und wird als
MPEG2-Datei gespeichert. Das MPEG2-
Format wird auch fur die Erstellung von DVD’s
verwendet. Mit Encodersoftware (Umwand-
lungssoftware), z. B. TMPGEnNc, kdénnen ge-
speicherte Dateien in ein anderes Format um-
gewandelt werden. Die Videoaufnahmen kon-
nen nun im Schulnetz abgespeichert oder auf
CD/DVD gebrannt werden. Durch einen Dop-
pelklick auf die Datei kann die Videoaufnahme
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Uber einen Beamer im Klassenraum vorge-
fuhrt werden. Die erforderliche Abspielsoft-
ware (Player) ist i.d.R. auf jedem PC zusam-
men mit dem Betriebssystem installiert.

Formate und Codecs

Das ist wohl das schwierigste und verwir-
rendste Thema rund um die Videobearbei-
tung! Ein Format (=Medienformat
=Medienformatcontainer) ist eine Spezifikation
des Datenstroms/des Signals. Dateiendungen
wie .avi, .mov, .mpeg, .mp4 oder .wmv be-
zeichnen jeweils unterschiedliche Formate.

Wird ein Film mit 25 Bildern pro Sekunde auf
eine CD (700-MB) gespeichert, so passen auf
die CD gerade 35 Sekunden Film. Daher
missen Filme bei der Ubertragung und Spei-
cherung codiert (=komprimiert) werden. Ent-
sprechend muss beim Abspielen auch wieder
decodiert werden. Denken Sie an ein Zip-File.
Hier kdnnen sie z.B. eine dicke Word-Datei fur
den Versand via Email kleiner kriegen, indem
Sie diese im  Zip-Format codieren
(=komprimieren). Sie kdnnen aber diese Zip-
Datei nicht direkt in Word 6ffnen, sondern
mussen Sie erst wieder decodieren (“"entzip-
pen"). Dies kann auch automatisiert gesche-
hen.

Das Wort Codec ist eine Abklrzung fur Codie-
ren/Decodieren bzw. Compres-
sor/Decompressor. Um eine komprimierte
Datei zu 6ffnen, muss zur Dekomprimierung
der gleiche Codec verwendet werden.

Fur das Komprimieren und Dekomprimieren
sind also die Codecs zustandig. Manche

komprimieren starker als andere, dafir ist die
Bildqualitat dann entsprechend schlechter.
Starke Komprimierung erfordert weiterhin ho-
here Rechnerleistung beim Abspielen, da ja in
Echtzeit decomprimiert (= decodiert) werden
muss. Auch die grundsatzlichen Komprimie-
rungsverfahren sind stark unterschiedlich.
Manche komprimieren jedes Bild eines Filmes
(z.B. der DV-Codec), andere nur jedes zehn-
te, hunderste oder zweihunderste (sog.
Keyframes), dazwischen wird quasi interpo-
liert bzw. nur Anderungen zu den vorherigen
Bildern registriert.

Jedes Format kann nun ganz verschiedene
Codecs verwenden. Viele davon sind nur mit
dem jeweiligen Format kompatibel (z.B. Win-
dowsMedia9-Codec nur fir das wmv-Format;
Sorenson-Codec nur fir mov-Format), andere
sind flexibler (z.B. Cinepak-Codec, Pal-DV-
Codec oder DivX-Codec fur avi- und mov-
Formate). Wegen der Unterschiede in den
Formaten ist aber klar, dass ein DivX-
codiertes .mov-Video noch langst nicht auf
einem WindowsMediaPlayer lauft, obwohl ein
DivX-codiertes .avi-Video dort lauft (sofern
derDivX-Codec installiert ist). Selbst zwischen
den Plattformen kann es bei den Formaten
Unterschiede geben. Ein DivX-codiertes
Quicktime-Movie (.mov) lauft auch nicht im
Quicktime-Player unter Windows, ganz ein-
fach, weil dort keine nachtragliche Implemen-
tierung des DivX-Codecs vorgesehen ist.

Medien-Player und Nachladen von Codecs
In der Regel bendtigt man zum Abspielen von
Videos auf dem PC eine spezielle Abspiel-
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software, einen Player (z.B. WindowsMedi-
aPlayer, QuicktimePlayer). Diese Player
kommen bereits mit einem Satz vorinstallierter
Codecs, die zum Decodieren der abzuspie-
lenden Filme verwendet werden mussen. Ver-
suchen Sie nun einen Film abzuspielen, des-
sen Format der Player kennt, der aber eine in
einem Codec verschlusselte Video- oder Ton-
spur beinhaltet, fir den kein Codec im Player
vorhanden ist, versucht der Player, diesen
(nachdem er beim Nutzer um Erlaubnis ge-
fragt hat), im Internet nachzuladen. Ein Win-
dows Media Player geht auf einen speziellen
Microsoft Server, ein QuickTime Player zu
Apple. Findet er den notwendigen Codec dort,
wird dieser nachgeladen und der Film kann
danach abgespielt werden.

Allerdings findet der Player keinen Codec, der
an anderen Stellen liegt. Erhalten Sie als PC-
User z.B. einen DivX-codierten AVI-Film, wird
der WindowsMediaPlayer schauen, ob er den
DivX-Codec auf dem Microsoft-Server findet.
Dies wird ihm nicht gelingen. Sie erhalten also
eine Fehlermeldung und werden nicht darauf
hingewiesen, dass es eben doch einen Codec
gibt, der das Abspielen auch mit dem Win-
dows Media Player erlauben wirde.

Wie stelle ich nun fest, welche Codecs auf
meinem Rechner installiert sind?

Im Windows-Geratemanager sind die instal-
lierten Audio- und Videocodecs aufgelistet.

Auch mit den Tools Videolnspector und GSpot
kénnen Sie die Codecs anzeigen lassen. Mit
diesen Informationen sollte eine Suche in
Google weiter helfen. Mehr zu diesem Thema
finden Sie in einer Handreichung, die in Vor-
bereitung ist oder auf unserer Website
(http://www.cotta-
schule.de/lernweb/tb0_mm_at/index.htm).

Codecs manuell nachladen

Fehlt Thnen ein Codec, so kdnnen Sie einfach
auf die Internetseite des Anbieters gehen und
den Codec von dort herunterladen. Den An-
bieter finden Sie Uber Google. Die Installation
lauft automatisch ab. Die Codecs konnen
i.d.R. kostenlos zum Abspielen von Filmen
genutzt werden.

Die Codecs des DVD-Players

Ublicherweise werden Sie einen DVD-Player,
z.B. den PowerDVD von CyberLink installie-
ren. Der PowerDVD bringt eine Reihe von
Codecs mit, die dann vom Media Player ver-
wendet werden. So wird das Abspielen des
MPEG-2 Formats erst durch den DVD-Player
ermoglicht, da dieser einen entsprechenden
Decoder mitbringt (CyberLink Video/SP De-
coder). Vermeiden Sie die Installation von
Codec-Packs, da diese ein heilloses Durch-
einander auf lhrem Rechner verursachen wer-
den!

Links zu unseren Artikeln und zu weiteren Quellen

Artikel der Multimedia-Arbeitsgruppe

http://www.cotta-

schule.de/lernweb/th0 mm at/index.htm

Download des Tools GSpot

http://www.headbands.com/gspot/

Download des Tools Videolnspector

http://www.kcsoftwares.com/index.php?download

Multimediakurs LMU-Munchen Prof. Leinfel-

http://www.palaeo.de/multimediakurs/

der. Modul 11, Anlage 25
Grundlagen zu Videobearbeitung

Codec downloaden

http://www.codecdownload.de/

Lernweb der MM-Arbeitsgruppe

http://www.leu-bw.de/beruf/material/umat/kfm

= Multimedia aufrufen
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Urheberrecht

(zu) Im Zusammenhang mit der Verbreitung der elektronischen Medien
wurde 8 52a im Urheberrechtsgesetz neu eingefligt. Dieser behandelt
die offentliche Zuganglichmachung fir Unterricht und Forschung und
klart, welche Werke im Unterricht verwendet werden kdnnen.

Im 8§ 95a UrhG wird dargestellt, dass technische MalRnahmen zum
Schutz gegen Urheberrechtsverletzungen nicht umgangen werden dir-
fen. Beispielsweise ist es untersagt, eine kopiergeschtitzte CD / DVD zu
kopieren, weil zunédchst der Kopierschutz geknackt werden muss. Offen

ist im Moment noch, ob eine Privatkopie zur Sicherung erlaubt ist.
Details zum Urheberrecht finden Sie unter
http://bundesrecht.juris.de/bundesrecht/urhg/

Urheberrecht in der Schule

Anhand einiger Fallbeispiele sollen wichtige
Regelungen im Zusammenhang mit dem Ur-
heberrecht dargestellt werden.

Weitere  Beispiele finden  Sie unter
http://remus.jura.uni-sb.de/faelle/schule-
impressum.html. Besonders zum Bereich der
technischen SchutzmalRnahmen sind viele
Beispiele aufgefihrt.

Fallbeispiele

Fall 1a: Darf ein Lehrer zur Unterrichtsvorbe-
reitung einen urheberrechtlich geschitzten
Text eines Schriftstellers fur seine Klasse aus
einem Schulbuch kopieren?

Ja, der Lehrer darf ohne zusatzliche Erlaubnis
kopieren, weil er die Kopien fur den Unter-
richtszweck und flr eine begrenzte Anzahl an
Nutzern herstellt (§ 53 Abs. 3 Nr. 1 UrhG).

Fall 1b: Darf ein Lehrer den Text auch aus
dem Internet ausdrucken und dann kopieren?
Nein, da es sich nicht um eine Druckvorlage
handelt. Es ist die Zustimmung des Urhebers
erforderlich. Eine entsprechende Regelung fur
Kopien aus dem Internet fehlt im Gesetz.

Fall 2: Bendotigt der Webmaster einer Schule
die Einwilligung der gezeigten Personen,
wenn er beispielsweise auf Anregung der El-
tern Klassenfotos und ein Foto des Lehrerkol-
legiums veroffentlichen will?

Obwohl die Eltern die Veroffentlichung woll-
ten, muss jede einzelne Person (oder der Er-
ziehungsberechtigte) schriftlich  zustimmen,

wenn sie auf dem Foto identifiziert werden
kann (Recht am eigenen Bild)

Fall 3: Kénnen von der Schule gekaufte und
fur Unterrichtszwecke verwendete VHS-
Cassetten auf DVD Uberspielt werden?
Grundsatzlich nein, da es sich um eine andere
Nutzungsart handelt. Hierflr ist die Erlaubnis
des Urhebers bzw. Verkaufers der VHS-
Cassetten einzuholen.

Fall 4: Muss auf einer Schulhomepage ein
Impressum vero6ffentlicht werden?

Ja, es muss eine Anbieterkennzeichnung er-
folgen (Impressum), weil die Website Uber
einen langeren Zeitraum im Internet verdffent-
licht werden soll. Erforderliche Angaben sind
Name und Anschrift sowohl des Diensteanbie-
ters (MKS Baden-Wirttemberg) als auch der
Schule sowie ein Verantwortlicher, z.B. der
Name des Webmasters. Minderjahrige Schi-
ler kbnnen nicht als Webmaster fungieren.

Auf der Web-Site http://remus.jura.uni-
sb.de/faelle/schule-impressum.html  befinden
sich Beispiele fur das Impressum offentlicher
und privater Schulen.

Fall 5: Kann ein Schiler oder Lehrer eine CD-
ROM fur 24 Stunden ausleihen, sich kopieren
und ausprobieren, um sie danach wieder zu
deinstallieren, wenn sie ihm nicht gefallt?
Nein, es handelt sich um eine Verletzung des
Vervielfaltigungsrechtes. Zum Testen gibt es
oft Demo-Versionen.

Fall 6: Wie lange darf ein Lehrer eine Schul-
funksendung auf Video aufbewahren?
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Die Bild- und Tontrdger sind spatestens am
Ende des auf die Ubertragung der Schul-
funksendung folgenden Schuljahres zu 16-
schen.

Fall 7a: Kann ein Lehrer ein von ihm gekaufte
/ ausgeliehene DVD im Rahmen seines Unter-
richts verwenden?

Ja, Lehrkrafte dirfen gekaufte / geliehene
Filme in ihren Klassen erlaubnis- und vergi-

tungsfrei vorfihren. Es handelt sich hierbei
um eine nicht-6ffentliche Wiedergabe.

Fall 7b: Kann der Lehrer auch eine Kopie der
DVD verwenden?

Nein, weil eine Kopie nur fur den Privat-
gebrauch erlaubt ist. Eine Vervielfaltigung fur
den Unterricht oder auch Nutzung der Privat-
kopie ist nicht gestattet.

Glossar: Vom Rollenspiel zur integrierten
Unternehmenssoftware

(mh/ek) Das Glossar will einen Uberblick tiber den Inhalt verschiedener
Begriffe verschaffen, die in den neuen Lehrplanen fir die Betriebs-
wirtschaftslehre in verschiedenen Schularten bzw. in den entsprechen-
den Handreichungen eine Rolle spielen.

Handlungsorientierte Unterrichtsmethoden

authentische Handlungssituation

- 2.B. Projekt
- 2.B. Juniorenfirma

simulierte Handlungssituation
- 2.B. Lembiro
- 2.B. Planspiele

Handlungssituation

v' Rollenspiel: die Teilnehmer berneh-
men bestimmte Rollen in einer der
Realitat nachgestellten Situation

v/ Fallstudie: Schiler werden mit einer
konkreten Situation konfrontiert — die
Situation stammt in der Regel aus dem
Alltags- oder Berufsleben der Schiiler.
Schiler soll Zielkonflikte bzw. Prob-
lemstellungen erkennen und L6sungen
entwickeln.

v" Planspiel :(interaktives Lernmedium)
Lehrverfahren, bei dem am Modell ei-
ner (vereinfachten) Situation den Ler-
nenden (in Gruppen) Handlungsent-
scheidungen abverlangt werden. Alle
Spielaktionen werden durch die Schu-
ler selbst ausgelést und die Folgen
sind damit unmittelbar wahrzunehmen.
Die Handlungsentscheidungen und de-
ren Auswirkungen werden dann perio

disch gepruft; hier entsteht eine dyna-
mische Komponente. Die Spielergeb-
nisse in den einzelnen Spielgruppen
sind nicht vorhersehbar. Das Planspiel
hat Wettkampfcharakter mit Gewinner
und Verlierer. Erstellte Lernsoftware
hilft die Ergebnisse auszuwerten. Bsp.:
Planspiel Brunos Brezel (Wirtschafts-
schule), Getrankemarkt (Wirtschafts-
gymnasium)

v' Haptische Planspiele (vgl. Planspie-
le) bauen auf gegenstandlichen Model-
len zum Anfassen (“Brettspiele”). Das
unmittelbare haptische Erleben stei-
gert die Motivation besonders bei jln-
geren Schilern. Die Ergebnisse sind in
jeder Arbeitsgruppe gleich. Es gibt
keine Verlierer und Gewinner. Der
Lohn der erfolgreichen Arbeit ist ein
Zeitgewinn. Bsp.: Haptische Simulati-
on Sonnenbéack (Wirtschaftsschule).
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Lernbiro betriebliche Arbeitsablaufe
werden durchgefiihrt. Die ,Aulenwelt*
des Betriebes (Kunden, Lieferanten,
Banken..) werden durch Schuler oder
Lehrer simuliert.

Ubungsfirmen hier findet die Kontak-
te zur Aul3enwelt tatsachlich in einem
geschlossenen Markt statt, (in der Re-
gel innerhalb der Schule und zwischen
Schulen, simulierte ,Ubungsvolkswirt-
schaft").

Juniorenfirmen handeln in einem rea-
len Markt.

integrierte  Unternehmenssimulati-
on: Das virtuelle Unternehmen bildet
Geschéftsprozesse in der Regel eines
realen Unternehmens ab. Es handelt
sich dabei nicht um eine Software fur
die Betriebspraxis, sondern ist eine
Entwicklung zur Realisation komplexer
Lehr-Lern-Arrangements  (Achtenha-
gen, Dubs..). Die kaufméannischen Er-
gebnisse innerhalb der Lehr-Lern-
Arrangements sind in jeder Gruppe
gleich. Es ist kein Spielcharakter vor-

handen. Bsp: Virtuelles Unternehmen
Arnold und Stolzenberg (A&S)

integrierte  Unternehmenssoftware
(IUS): ist eine professionelle Software
(z.B. Navision, SAP R3), die unmittel-
bar in den Betrieben zur Bearbeitung
der Prozessablaufe eingesetzt werden.
Integriert bedeutet in diesem Zusam-
menhang, dass die zugrundeliegende
Datenbank alle betriebswirtschaftli-
chen Daten zentral speichert. Die IUS
wird zur Verwaltung von Ubungs- und
Juniorenfirmen eingesetzt. Fir den be-
triebswirtschaftlichen Unterricht stehen
verschiedene angepassten Mandanten
zur Verflgung. Bsp.: Limes-Sport
(Wirtschaftsschule), HARO (Industrie),
Vogel (GrofRhandel)

Toolsets fur Prozessmodellierung
sind professionelle Werkzeug zur Vi-
sualisierung und Modellierung von
Prozessen. Sie werden von der Dar-
stellung der Organisationen bis zum
Business Process (Geschaftsprozess)
eingesetzt (ARIS, Sisy, Flowcharter).

Problem- und handlungsorientierter Unterricht durch:

!

Rollenspiele,
— Fallstudie,
— Planspiele
— Haptische Simulation
— > Lernburo
> Integrierte Unternehmenssimulation
> JTuniorenfirmen
—> Ubungsfirmen

Unterstiutzende Funktion durch:

integrierte Unternehmenssoftware
(zB.: MBS-Navision,; SAP R3)

Toolsets: (zB.: Arig, Flowcharter...)
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