Ergédnzungen Notizen

Erganzungen zur Handreichung
Windows 2000 —
Netzwerkverwaltung in der
Schule

Eine Handreichung ist nie ganz fertig. Kaum gedruckt, kommen neue
Aspekte hinzu, werden Fehler entdeckt und manche Dinge unter anderen
Gesichtspunkten betrachtet.

Insbesondere ist seit dem Erscheinen der Handreichung ,,Windows 2000
— Netzwerkverwaltung in der Schule* die sogenannte ,,Musterldsung
Windows 2000 fertiggestellt worden. Sie soll das Leben der
Netzwerkverwalterinnen und —verwalter leichter machen und eine
einheitliche Supportstruktur erméglichen..

Andererseits erscheint die Trennung von Domain-Controller und
Kommunikationsserver unter Sicherheitsaspekten als empfehlenswert.
Dies sieht die Musterlésung aber momentan nicht vor.

Beides unter einen Hut zu bringen, und die erforderlichen Modifikationen
zu beschreiben, das ist der Sinn dieser Ergdnzungsbltter.

AuBerdem beinhalten diese Ergénzungsblitter noch niitzliche Graphiken
und eine Losung fiir das Problem des Abgleichs der Zeit im Netzwerk mit
der ,,gesetzlichen* Zeit.

Viel Erfolg bei der Arbeit mit diesen Blattern!

Rudolf Arnold

11. November 2002
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Struktur der Internetanbindung des
Schulnetzes

E.1

BUEENZIMLE] 10

FUNIRYE M,
§ UAMEIRAEIAN T 1
3125 ()7 SAAOPULAY I20n
Iandag WE[
IBASIESIOT R IUNLLI0Y
AU
Fompapueg
—
Ly i

IOy |

LA ] P WY UoA
tamparmdsagry seang

Q07 afueyaxg
JRAIAG (0T SAOPUT A
Jaqum. Ja]OnT0OUTR I

|I.....

Ll

[FUO1SS3J01d (HHIT SAOPULM, #4317 Qe
IUTE URAUONTESE Y iedsyiagny

FIIMZIAN SIS

Seite E - 2

Windows 2000 - Netzwerkverwaltung in der Schule



Ergédnzungen Notizen

E.2 Modifikation der Musterlosung fur die
Trennung zwischen Domain-Controller und
Kommunikationsserver

Die Musterlosung fiir Windows 2000 sieht in der Originalfassung vor,
dass sich neben Windows 2000 Server und Exchange 2000 Server auch
der ISA Server 2000 auf dem selben Rechner befindet.

Mochte man den ISA Server 2000, so wie es auch von Microsoft und der
Online-Arbeitsgruppe empfohlen wird, auf einer separaten Maschine
betreiben, so sind einige Modifikationen an den Installationsdisketten der
Musterlésung vorzunehmen.

E.2.1 Erstellung der Installationsdisketten

Erstellen Sie die Installationsdisketten wie in der Anleitung zur
Musterlosung beschrieben. An dieser Stelle sind also noch keine
Modifikationen nétig.

E.2.2 Modifikationen an den Installationsskripten fur
den Server

Die Installationsskripte fiir den Server befinden sich auf Diskette 1 im
Unterverzeichnis \SInst. Bei fortgeschrittener Installation wird der Server
automatisch wiederholt neu gestartet. Bei jedem Neustart werden Skripte
automatisch liber Autostart aufgerufen. Vor einem neuen Start wird das
alte Skript automatisch geloscht und das néchste Skript wird von der
Diskette in den Autostart-Ordner kopiert.

Die Anweisungen fiir die Installation des ISA Server 2000 befinden sich
im Skript instS.emd. Es geniigt, die entsprechenden Zeilen mit dem
Hochkommazeichen (‘) zu versehen, um sie als Kommentar zu
kennzeichnen und damit unwirksam zu machen:

start /b /wait netsh dhcp server initiate auth
copy c:\Tenp\Sinst\nsisaund.ini c:\
I SA Server installieren oder nicht
start /wait c:\tenp\Sinst\isa2k.vbs
del c:\nsisaund.ini
start /b /wait netsh dhcp server initiate auth
start /wait c:\Tenp\Sinst\iadstools.vbs
start /wait c:\Tenp\Sinst\ris.vbs

copy c:\Tenp\ Sl nst\gpo.vbs "c:\dokunente und
Ei nst el | ungen\ Admi ni strator\ Startnent\ programe\ aut ostart"

| SA Server Service Pack installieren oder nicht
start /wait c:\tenp\Sinst\isaspl.vbs
Das | SA Servi cepack macht automatisch einen Neustart
start /wait c:\tenp\Sinst\neustart.vbs
Am Ende muss allerdings die normalerweise deaktivierte letzte Zeile
durch Entfernen des Hochkommazeichens aktiviert werden, da ja kein

Servicepack fiir den ISA Server installiert wurde, also auch kein
automatischer Neustart erfolgt.
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Die Fehlermeldungen, die bei der spiteren automatischen Uberpriifung
der Serverinstallation erscheinen und sich auf den ISA Server beziehen,
konnen ignoriert werden.

E.2.3 Modifikation des Benutzeranmeldeskripts

Alle Benutzer, die mit den Tools der Musterlosung angelegt werden,
arbeiten bei der Anmeldung ein einheitliches Benutzeranmeldeskript ab.
Dieses befindet sich zunédchst auf der Diskette 1 im Verzeichnis \SInst
und heiflt Benutzer.vbs.

Achtung:

Hier sind nur Modifikationen notig, wenn mehr als ein Domain-
Controller benutzt wird, also nur bei groBeren Strukturen. Die
beschriebene Modifikation hat nichts mit der Abtrennung des ISA
Servers zu tun!

Beschreibung:

Im Benutzeranmeldeskript wird die Variable NTInfo.pdc benutzt, um
den Namen des Servers zu ermitteln, an dem sich der Benutzer
angemeldet hat. Dies kann bei mehreren Domain-Controllern jedes mal
ein anderer Server sein. Deshalb kommt es z.B. bei der Verbindung von
Netzwerk-Laufwerken héufig zu Fehlern. Man muss das Skript also
durch Einfiigen von Kommentarzeichen und einer neuen Zeile so
abédndern, dass bei der Verbindung der Netzwerk-Laufwerke der Server
angesprochen wird, auf dem die entsprechenden Freigaben liegen. Das ist
im vorliegenden Beispiel \WWDC1.

Da das Skript sehr lang ist, wird hier nur der entsprechende Ausschnitt
wiedergegeben:

"l ogonserver = "\\" & NTInfo.pdc <<<Voreinstellung |aut
Must er | oesung <<< deaktiviert von Rudolf Arnold 08.08.2002

<<< Neue Zeile eingefuegt von Rudolf Arnold 08.08.2002

| ogonserver = "\\vdcl"
WshNet . MapNet wor kDrive "h:", |ogonserver & "\" & usernane & "$"
WshNet . MapNet wor kDrive "p:", |ogonserver & "\PGV"

'--->>>fie<<< macht nur fiur Lehrer Sinn, siehe unten

"WshNet . MapNet wor kDrive "t:", |ogonserver & "\T_Alle$"

Wie gesagt, sind diese Anderungen nur nétig, wenn mehrere Domain-
Controller benutzt werden.

E.2.4 Modifikation der Clientinstallationsskripte

Bei der automatischen Installation und Konfiguration der Workstations
iber RIS wird auch der Firewall-Client installiert. Dazu wird eine
Freigabe benutzt, die der ISA Server bei seiner Installation erstellt. In der
vorliegenden Variante befindet sich der ISA Server aber nicht auf dem
Domain-Controller, sondern auf einem separaten Server, hier \\via5.
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Diese Tatsache muss im Clientinstallationsskript beriicksichtigt werden.
Das Skript befindet sich auf Diskette 1 im Verzeichnis \Clinst und heif3t
InstCl.vbs.

Da das Skript relativ lang ist, hier nur die relevanten Ausschnitte:
rem Lesen des Servernamens

const serverkey = "HKEY_LOCAL_MACH NE\ Sof t war e\ mi cr osof t \ W ndows
NT\ Cur r ent ver si on\ Sour cePat h"

rem server nane=wshshel | . regr ead( serverkey)
rem servernane=l eft (servernane, instr(3,servernane,"\")-1)

server name="\\vi a5"

Die Anweisungen zur Bildung des Servernamens wurden hier durch
Voranstellung von rem (remark) deaktiviert. Dann wurde der Name des
ISA Servers (hier \\via5) iiber servername =“\via5“ direkt zugewiesen.

Da die Va{iable servername weiter unten nochmals benutzt wird, wurde
die obige Anderung riickgéngig gemacht, in dem der Name des Domain-
Controllers (hier \\vdc1) zugewiesen wurde.

if not fso.folderexists("C:\Programme") then
fso.createfol der (" C:\ Programe")
end if
servername="\\vdcl"
"if not fso.folderexists("C \Programme\lnternet") then
fso.createfol der("C:\ Programme\ |l nternet")
end if

pfad = servername &
"\rem nst\ set up\ ger man\i mages\ wi n2000. pro\i 386\ | nt er net. exe"

fso.copyfile pfad, "C:\Programe\lnternet\"

regpfad= "c:\ Dokunmente und Einstellungen\All Users\ Desktop"
E.2.5 Weiteres Vorgehen

Nach der Modifikation der Diskette 1 lisst man die Installation des
Domain-Controllers wie in der Anleitung zur Musterlosung ablaufen.
Eventuelle Fehlermeldungen in Bezug auf fehlende Dienste des ISA
Servers konnen ignoriert werden.

Danach wird auf dem Kommunikationsserver Windows 2000 Server als
,,Einzelner Server®, also nicht als Domain-Controller installiert. Der
Server wird wie eine Workstation in die Doméne eingebunden (er
erscheint im AD des Domain-Controllers in der OU Computers). Dann
werden nacheinander Windows 2000 Servicepack, ISA Server 2000 und
ISA Server Servicepack installiert. AnschlieBend kann der ISA Server
wie in der Handreichung bzw. in der Anleitung zur Musterlosung
beschrieben, konfiguriert werden.

Erst dann kann mit der Installation der Workstations begonnen
werden!

E.2.6 Modifiaktion von bsa.cmd in der Freigabe
NETLOGON

Bei mehreren Domain-Controllern muss in NETLOGON das Skript
bsa.cmd nach folgendem Muster abgeéndert werden:

\\vdc1\ bsac$\ bsac. exe ‘ BSA- Modul e |iegen auf vdcl

Windows 2000 - Netzwerkverwaltung in der Schule Seite E - 5



Notizen

Ergénzungen

E.3 Der Weg einer E-Mail
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E.4 Struktur des ISA Server 2000
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E.5 Veroffentlichen des Exchange 2000
Servers bei der Zwei-Server-Losung

E.5.1 Konfiguration der Netzwerkkarte auf dem
Exchange 2000 Server

Soll ein Dienst, der sich auf einem internen Server befindet, iiber ISA
Server im Internet verdffentlicht werden, so muss dieser Server als so
genannter ,,NAT-Client” (Network Address Translation) gegeniiber dem
ISA-Server fungieren.

Auf dem internen Server muss dazu die Netzwerkkarte, die Verbindung
zur internen Netzwerkkarte des ISA Server hat, nachkonfiguriert werden:

* Kontextmenil der Netzwerkumgebung - Eigenschaften
* Kontextmenii der Netzwerkkarte — Eigenschaften

* Im Fenster Eigenschaften den Punkt Internetprotokoll (TCP/IP)
markieren und auf die Schaltfliche Eigenschaften klicken. Das
Fenster Eigenschaften on Internetprotokoll (TCP/IP) 6ffnet sich:

Eigenschaften von Internetprotokoll ; e S

Allgemein |

|PEinztelungen kionnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an
den Metzwerk adminiztrator, um die geeigneten IP-Einztelungen zu
beziehen,

 |P-Adiesse automatisch bezichen

—{* Folgende IP-&dresse verwenden:

IP-Adresse: [10.1 .1 .1

Subnetzmaske: 255 .255. 0 . O

Standardgateway: m 1.1 .8

= DM5-Severadresse automatisch beziehen

—{* Folgende DM5-Serveradiessen verwenden:

Bevorzugter DMS-Server: | m. 1 .1 1

Alternativer DMS-Server: I

0Kk | Abbrechen |

e Unter Standardgateway die I1P-Adresse des ISA Servers
eintragen. (Dieses Feld ist normalerweise leer!)

*  Mit OK bestétigen
¢ Alle Fenster wieder schlieflen
Achtung:

Auf einem Server, der als NAT-Client fungiert darf kein Firewall-Client
installiert sein. Man sollte auf einem Server generell keinen Firewall-
Client installieren!

Windows 2000 - Netzwerkverwaltung in der Schule
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E.5.2 Veroffentlichen des internen Mailservers auf dem
ISA Server

Da das Veroffentlichen eines Mailservers iiber normalerweise ein
komplexe Angelegenheit ist, bietet ISA Server 2000 dafiir einen
speziellen Assistenten an.

Offnen Sie dazu in der MMC des ISA-Servers das Kontextmenii von
Internet Security & Acceleration Server — Server und Arrays —
Servername (hier VIAS ... an der Akademie K1...K7) — Veroffentlichung
— Serververoffentlichungsregeln und wihlen Sie den Punkt Mailserver
sichern...

':m Konsole_¥IAS - [Konsolenstamm® Internet Security & Accelerati - |EI|1|

Jnﬁn Eonsole  Eenster 7 . |J D Eﬁ H | |;|i|l||

|J Worgang  Ansicht  Faworiten |J a = | | | 2 |
Skrukbur IFavoriten I Mame |
(L1 Konsolenstamm = DWebverﬁffentIichungsregeln
EgE Internet Security & Acceleration DSerververﬁffentlichungsregeln
=8 Server und Arrays
B4 vias
Uberwachung

Computer
E-E Zugriffsrichtlinie

i1 Site- und Inhal
-1 Protokolregeln
[ IP-Paketfiler

----- [Z Bandbreite

[+ Richtlinien ey N
[+ Cachekorf — ————————————
- [z Uberwachi Meues Fenster
ﬂ—l Aktualisieren
| Hilfedatei anzeigen | |

Der Mailserversicherheits-Assistent startet und Sie klicken auf Weiter.

Unter  Maildiensteauswahl  aktivieren  Sie in  der  Spalte
Standardauthentifizierung die Maildienste SMTP eingehend und SMTP
ausgehend. Klicken Sie dann auf Weiter.

Mailserversicherheits-Assistent x|

Maildiensteauswahl @
Wihlen Sie die Maildienste, die fur externe Benutzer veraffentlicht werden sollen. oo
-]

Diege Maildienste veroffentichen: Standard- 55L-
authertifizierung Authentifizierung
SMTP eingehend v o

[~ Inhaltsfiterung arwenden

SMTP ausgehend =l ]
Microzaoft Exchange/Outlook eingehend o

POP3 eingehend o o
IMAP4 eingehend o o
MMTF eingehend r r

< Zuriick I Weiter > I Ahhrechenl

Jetzt werden Sie aufgefordert, die externe IP-Adresse des ISA Server-
Computers anzugeben.

Windows 2000 - Netzwerkverwaltung in der Schule Seite E -9
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Mailserversicherheits-Assistent x|
Externe IP-Adresse des |15SA-Servers @
Clients senden Anfragen nach Maildiensten an die exteme IP-Adresse des 154 o
Server-Computers. =S

Geben Sie die externe IP-Adresze des |SA Server-Computers an.

Externe |P-Adresse: I | Durchsuchen...

IP suchen... |

< Zuriick I Weiter » I Abbrechenl

Klicken Sie auf Durchsuchen und wihlen Sie im folgenden Fenster die
externe IP-Adresse aus und klicken Sie auf OK.

MNach externen IP-Adressen suc i 2lxl

Extemne IP-4dressen auswahlen:

I |P-Audresse | Server

o | Abbrechen |

Dadurch wurde die externe IP-Adresse iibernommen und Sie gelangen
iber Weiter zum Fenster, in dem Sie Informationen zum internen
Mailserver angeben miissen.

Beachten Sie, dass in dieser Variante (im Gegensatz zur Dokumentation
in der Handreichung) der Mailserver nicht auf dem gleichen Computer
wie der ISA-Server liegt. Man muss also den Punkt Unter dieser IP-
Adresse aktivieren und auf Suchen... klicken

Mailserversicherheits-Assistent ; il

Interner Mailserver &,
Der 154 Server-Computer lsitet eingehends Anfragen an den intemen Mailserser e
wieiter, =

Internen E-Mail-5 erver verwenden:

&« Urter disser IP-Adresse: . . - Suchen... |

 Auf dem lokalen Host

‘wighlen Sie diese Option, wenn der E-Mail-Dienst auf dem |54 Server-Computer
auggefiibirt wird.

< Zuriick I Weiter » I Abbrechen

Windows 2000 - Netzwerkverwaltung in der Schule
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Dann unter Servername: den vollstindigen Servernamen des internen
Servers angeben, also z.B. s1. donl. es. bw. schul e. de und auf
Suchen klicken.

Interne IP-Adresse suchen e |

Geben Sie einen Servernamen ein, klicken Sie auf "Suchen”, und wahlen
Sie sine |P-Adresse aus.

Servernanme: wdc] . vbs.ul.bw. schule. de Durchsuchen... I
Suchen |

|P-&dressen:

ok | abbrechen |

Dann eine der angezeigten /P-Adressen (in der Regel ist es nur eine)
auswdhlen und das Fenster mit OK verlassen
21 x|

Geben Sie einen Servernamen ein, klicken Sie auf "Suchen”, und wihlen
Sie eine |P-Adresse aus.

Servernarne: Durchsuchen... |
Suchen |
|P-ddressen:

0K | Abbechen |

Die IP-Adresse des internen Servers wird dadurch im Fenster Interner
Mailserver ibernommen.

Mailserversicherheits-Assistent :.' 1[

Interner Mailserver @,
Der 154 Server-Computer leitet eingehende Anfragen an den intemen Mailserser oo
wieiter. FEEE

Internen E-Mail-Server vermenden:

@ Unter dieser IP-Adresse: w1 .1 1 Suchen... I

£ Auf dem lokalen Host

‘wiahlen Sie diese Option, wenn der E-Mall-Dienst auf dem |54 Server-Computer
auzgefiihrt wird.

< Zuriick | Weiter > | Ahhrechenl

Auf Weiter klicken und schon ist man im Schlussfenster. Hier auf Fertig
stellen klicken und man ist tatsdchlich fertig!

Windows 2000 - Netzwerkverwaltung in der Schule
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E.5.3 Regeln die bei der Mailserver-Veroffentlichung

erstellt wurden

Wir wollen uns noch kurz ansehen, welche Regeln bei der Mailserver-
Veroffentlichung erstellt wurden. Zuerst ist da die Mail-Assistant-Regel
fiir SMTP-Server. Sie ist in der MMC unter Security & Acceleration

Server — Server und Arrays Servername- Verdffentlichung —
Serververdffentlichungsregeln zu finden:
nn Konsole_YIAS - [Konsolenstamm', Internet Security & Accelerak | |_|

bwwe eww DG E|@ .

|J Yorgang  Ansicht  Faworiten “ " = | ﬂ| x ! | @ | |

Strukkur I Favoriten | hame

(_ Konsolenstamm = ail-Assiskent-Regel - SMTP Ser, ..

EEE Internet Security & Acceleration

Uberwachungskonf
4] ~ K

E% Server und Arrays
=& vIAs
[].-- Uberwachung

Compuker
% Zugriffsrichtlinie
-1 site- und Inhalt
-1 Pratakaliregeln
------ L TP-Paketfiler
B @ Werdffentlichung
. ([ webveréffentls
----- L429 Serververdffen
----- [(1 Bandbreitenregein _|

- Richtlinienobjekke
g Cachekonfiguration

-
E i Ea g )

| i

Serververdffentlichung bedeutet in diesem Zusammenhang, dass der

interne SMTP-Server von Auflen auf Port 25 sichtbar ist.

Ein Doppelklick auf die Regel offnet das Eigenschaftenfenster. Die

wichtigen Einstellungen befinden sich im Register Aktion:

Eigenschaften von Mail-Assistent-Regel - S|

Allgemein Aktion |Anwendung|

Anfragen an die externe |P-Adiesse des |SA-Servers werden dem
internen Server zugeordnet,

|P-Adresse des internen Servers:

m.o1T o1 o1 Suchen... |

Externe IP-Adresse des 1S4 Servers:

41 0853 219 . 5§ Auzwahlen... |

Zugewiesenes Serverpratokoll

SMTF Server j

2|

(]9 I Abbrechen Ubermehmen

Windows 2000 - Netzwerkverwaltung in der Schule
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Natiirlich muss auch eine Verbindung von Innen nach Auflen existieren.
Dies wird wie schon an anderer Stelle gezeigt, durch Protokollregeln
festgelegt. Ein kleiner Blick auf Security & Acceleration Server — Server
und Arrays - Servername — Zugriffsricht-linie — Protokollregeln zeigt,
dass dort eine neue Regel existiert, ndmlich Regel Mail-Assistant-Regel —

SMTP interne IP...
'Hi Konsole_¥IAS - [Konsolenstamm Internet Security & Accelerat ¢ i ] 9|
JDEU Konsole  Fenster ¢ |J D @ H | |_|- _Iﬁl ill
|J Vorgang  Ansicht  Faworiten |J & = | | X | @ |J @ |
Strukur I Favoriten I Mame | Bereich | Beschreibung
D Konsolenstamm N ﬁ§nn open for Rudi Array
EEE Internet Security & Acceleration 3 £ :
EI% Server und Arrays ggNetwork-Time-Regel Array
E@ YIAS gﬁWeh-ZugriFF Array
e

Uberwachung

Comnpuker

Hg Zugriffsrichtlinie
(27 site- und Inhalt
424 Protokolregein
<[ TP-Paketfilter
-3 verdffentlichung
o] (2 webversffentli
------ D Serververiffen
----- (1 Bandbreitenregein _|

- Richtlinienabjekke
-4 Cachekonfiguration
£

-3 Uberwachungskonf
i—— 5 [ | 5
| | |

Interessant ist das Register Protokoll: Hier wird angezeigt, dass sich die
Regel, des Protokolls SMTP bedient.

il

Eigenschaften von Mail-Assistent-Regel - 5

Allgemeinl Aktion  Protokoll IZeithanI Anwendungl

Regel wird angewendet fiir;

Protokolle:

SMTP Alle auswahlen |
Alle lazchen |

Mewu... |

Details... |

v Nur ausgewahlte Protokolle anzeigen

ak. I Abbrechen | Ubernehmenl

Ein Klick auf Details verrit der Fachfrau und dem Fachmann, dass SMTP
auf Port 25 unter TCP verwendet wird und dass die Richtung Ausgehend
ist.

Windows 2000 - Netzwerkverwaltung in der Schule
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Protokolldefinitionsdetails ; 2l

Marne: SMTP

Beschreibung:

Partnumnmer: |25
Frotokalliyp: I TCP j
Richtung: IAusgehend j
Sekundare Yerbindungen:

Portbereich | Protokolltyp | Richtung |

Das Register Anwendung zeigt eine weitere Besonderheit: Die obige
Regel wird ndmlich nicht fiir alle Anfragen verwendet, sondern nur fiir
bestimmte Clients. Diese kann man in sogenannten Clientadresssitzen

zusammenfassen.
Eigenschaften von Mail-Assistent-Regel - SMTP ﬂﬂ
Allgemein | Aktion | Pratakoll | Zeitplan  Anwendung
Regel wird angewendet fur;
" Alle finfragen
{* Unten angegebene Clientadresssatze
" Unten angegebene Benutzer und Gruppen
Gilt fiir &nfragen won:
Clientzatze | Hinzufligen...

if} MaikAssistent-Satz: 10.1.1.1
Entfermen

Details...

Ausnahmen:

Clientzatze | Hinzufligen...

Entfemen

L e

Details...

1[4 Ahbrechen | [Ibemehmen |
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Clientadresssitze findet man in der MMC unter auf Security &
Acceleration Server — Server und Arrays - Servername —
Richtlinienobjekte — Clientadresssdtze:

':m Konsole_¥IAS5 - [Konsolenstamm' Internet Security & Acceleration Se - IEllll

J% Konsole  Fenster 7 |JgD Dﬂ ﬂ | |;Ii|5||
|

|J Worgang  Ansicht  Faworiten “ & o= | | >< | @

Strukkur I Favoriten | Name I Beschreibung

Comnputer ;I
- % Zugriffsrichtlinie
i -1 Site- und Inhalt
(] Protokolregeln
(1 P-Paketfileer
- werdffentlichung
[ Webveraffentli
[ serververdffen
----- (L1 Bandbreitenregeln
EI& Richtlinienabjekke
1 Zeitplsne
-[C1 Bandbreitenpric
A Zielsékze
=9 Clientadresssat—
<[ Protokelidefiniti
-1 Inhaltsgruppen

DFU-Eintrage o
& _'l_I « | 2
| | |

Ein Doppelklick offnet das entsprechende Fenster und zeigt die IP-
Adressen der Clients des betreffenden Satzes an. Hier sind Start- und
Endadresse gleich, d.h. die obige Regel wird nur fiir einen Client
angewandt. Und das ist, ganz klar, der interne Mailserver.

Eigenschaften von Mail-Assistent-Satz: 10.1.1 e |

Allgemein  Adressen |

|P-Adressen fur Clients dieses Satzes:

Won | Bis |
10.1.1.1 10.1.1.1
Hinzufiigen... Bearbeiten... Entfernen

ak. I Abbrechen | Ubernehmenl

Die Erkenntnisse, die diese kurze Analyse der
Veroffentlichungs-Regeln zu Tage gefordert hat, ist auch ganz niitzlich
wenn es darum geht auch andere Dienste zu verdffentlichen bzw.

Mailserver-

anzusprechen.
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E.6 Synchronisation mit externen Zeitservern

Vielleicht haben Sie als aufmerksame/-r Administrator/-in schon einmal
einen Blick in die Ereignisanzeige ihres Domaincontrollers geworfen.
Dann ist Thnen wahrscheinlich im Systemprotokoll aufgefallen, dass der
Dienst W32Time regelmiBig Fehler verursacht. Auf alleinstehenden
Servern wie dem ISA-Server oder auf den Workstations erscheint diese
Meldung nicht, obwohl auch dort der Dienst W32Time lauft.

Ein genauer Blick auf das Ereignis gibt Aufschluss iiber die Ursache und
deutet auch Losungen fiir das Problem an.

Eigenschaften ¥on Ereignis : ﬂil

Ereignis |

Dature 20020313 Quele: waZtime + |
Uhrzeit: 1734 Kategone: Keine

Tup: Fehler Ereigris-|D: 52 + |
Benutzer: Nicht zutreffend 2
Computer: WFS1

Beschreibung:

Dieser Computer ist ein PDC der Domanengesamtstruktur. Synchronisieren
Sie die Uhrzeit mit einer externen Zeitquelle mit folgendem Befehl: et
time /setsntp:<Semvernames " |

Verkiirzt gesagt geht es darum, dass unter Windows 2000 alle Computer
der Domain ihre Uhren mit der Uhr des Domaincontrollers
synchronisieren. Das geschieht beim Hochfahren und dann in der Regel
alle 8 Stunden, was fiir praktisch alle Belange eine ausreichende
Ubereinstimmung gewihrleistet.

Aber der Domaincontroller muss ja auch irgendwoher wissen, dass seine
Uhr richtig geht.

Zu diesem Zweck gibt es im Internet verschiedene Protokolle wie
daytime (Port 13), time (Port 37) und ntp bzw. sntp = simple network
time protocol (Port 123). Und genau auf letzteres hat die obige
Ereignisanzeige (wenn auch etwas versteckt) verwiesen.

Viele Stellen (wie z.b. BelWue) bieten sogenannte Zeitserver im Internet
an, um den Clients zu sagen, ,,was die Uhr geschlagen hat“. Und in der
Bundesrepublik  Deutschland ist die Physikalisch  Technische
Bundesanstalt (PTB) in Braunschweig die oberste Instanz, wenn es um
die Zeit geht.

teq Cliant

NTP-Zeitserver
pibtime1.ptb.de

i I..--\:T DECREETY
Q VME-Bus
UTCIPTR)

T | 1
o NTP- |2
SECH, e N Prozess Internet
Do "1 Funkuhr @ t
77,5 kHz | o 53
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E.6.1 Erstellen einer Protokollregel fiir NTP auf dem ISA-
Server

Zunichst einmal muss auf dem ISA-Server eine Protokollregel erstellt
werden, die es dem Domaincontroller erlaubt, iiber das Protokoll NTP
(Port 123) mit einem Zeitserver im Internet zu kommunizieren. Der
Domaincontroller muss dabei als sogenannter ,,Secure NAT Client*
konfiguriert sein, was dadurch geschieht, dass dem Domaincontroller als
Gateway die interne IP-Adresse des ISA-Servers eingetragen wird.

In der MMC tiber Internet Security & Acceleration Server / Server und
Arrays / <Servername> / Zugriffsrichtlinie / Protokollregel / Neu / Regel
auswéhlen. Im Assistent fiir Protokollregeln den Namen eingeben, z.b.
Net wor k- Ti me- Regel . Als Regelaktion Zul assen wihlen.

Unter Protokolle die Option Ausgewahl t e Pr ot okol | e und dort NTP
(UDP) wiébhlen:

Assistent fiir neue Protokollregeln x|

Frotokolle
‘W ahlen Sie Protokolle, fur die diese Regel angewendet werden soll.

Regel anwenden fiir

IAusgewéh\te Protokolle j

Frotokolle:
CIMMTP Server -] Alle auswahlen |
CINNTRS
O MNNTPS Server Alle lgzchen |
NTP [UDF) —

O Pl - RealMetworks pratocal (Client)
FAPHM - Reallahuark = nrataeal [Garner]

KN

I~ Mur ausgewshite Protokolle anzeigen

< Zuriick I weiter > I Abbrechenl

Unter Zeitplan | mmer wihlen und als Clienttyp Spezi el | e Conput er
(d i ent dat ensat ze) angeben.

Im Fenster Clientsdtze einen Clientsatz hinzufiigen, der die IP-Adresse
des Domaincontrollers enthilt. Falls noch kein Satz existiert, muss man
dessen Erstellung nachholen. Und am Schluss auf Fertigstellen klicken.

Assistent fiir neue Protokollregeln o x|
Clientsatze
Geben Sie Clientsstze an, fr den diese Regel angewsndet werden soll
Clientsatze

@ Mail-Aszistent-Satz: 192.168.200.1

Hinzufligen... | Entfernen |

< Zuiick I Y giter > I Abbrechen
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E.6.2 Konfiguration von W32Time auf dem
Domaincontroller

Sie haben es hoffentlich nicht vergessen: Richtig! Der Domaincontroller
muss noch als sogenannter ,,Secure NAT Client* konfiguriert werden.
Einfach unter Eigenschaften von Internetprotokoll (TCP/IP) als Gateway,
die interne IP-Adresse des ISA-Servers eintragen.

Eigenschaften von Internetprotokoll (T x|

Allgemein I

IPEinstellungen kidnnen automatizch zugewiesen werden, wenn das
Netzwerk diese Furktion unterstiitzt, Wenden Sie sich andermfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

© IP-Adresse automatisch bezishen

—{* Folgends |P-4dresse venwenden:

IP-Adresse: .1 .1 1
Subnetzmaske: 285,255 . 0 a
Standardgateway: m. 1 .1 ]

€ DNS-Serveradresse automatisch bezizhen
—f* Folgende DMS-Serveradressen verwenden:

Beworzugter DNS-Server: m. 1 .1 1

Altemativer DNS-Server: I

oK | Abbrechen |

Die eigentliche Konfiguration lduft dann so ab:

¢ Auf die Kommandozeilenebene wechseln
* net start w32ti ne eingeben (nur zur Sicherheit)

* net tine /setsntp:“192.53.103.103 192.53.103. 104"
eingeben. Dadurch werden als SNTP-Server die Server mit den
angegebenen [P-Adressen verwendet. Lésst der ISA-Server auch
DNS-Anfragen durch, so kann stattdessen auch net tinme
/setsntp:“ptbtimel.ptb.de ptbtine2. ptb.de* eingeben
werden. (Die Anfithrungszeichen und das Leerzeichen zwischen den
Adressen sind ndtig, wenn mehr als eine Adresse angegeben wird).

* net tinme /querysntp zur Kontrolle eingeben.
*  Die Uhrzeit verstellen.

* net stop w32tine eingeben um den Zeitdienst anzuhalten. Dies
ist notig, um den folgenden Befehl ausfiihren zu konnen:

* w32t m —once eingeben. Dadurch wird eine einmalige Anfrage des
Dienstes W32Time bei den angegebenen SNTP-Servern ausgelost:

5% C:AWINNT\ System32icmd.exe

C:~onet stop wiZtime
\indous—Zeitgeber wird beendet.
\indous—Zcitgeher wurde erfolgreich heendet.

C=5\>u32tm —once
W32Time: BEGIN:InitAdjInce
32T ime = Adj 100144 . Incr 1080144 fAdjust @
W32Time: END:Line 2476
W32Time: BEGIN:TsUpTheThread
ime: EI ine 1385
W32Time: TimeMMInit{)>
W32Time: Kernel timer : using default maximum resolution
V32T ime = HaximunTime = 100144
32T ime = CurrentTime = 100144
W32Time: Timer calibrated. looped 1 times
W32Time: BEGIN:InitTmCfg
W32Time: END:Line 752
W32Time: BEGIN:InitTmCli
W32Time: END:Line 2569
/32T ime: BEGIN:InitTmData
W32Time: END:Line 2591
W32Time: AvoidTimeSyncOnYan @
W32Time: ntpserver — 192.53.103.183 192.53.103.1684
32T ime: BEGIN:CMOSSynchSet

*  Die Uhrzeit {iberpriifen

* net start w32tine eingeben: Der Zeitdienst startet wieder.
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