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Server-Restauration auf neuer Hardware

Der simulierte Super-GAU: Riucksicherung eines kompletten WIN2003-Servers
auf vollig anderer Hardware gelungen und damit der lang ersehnte Modell-
wechsel erledigt!

Die ZPG beschéftigt sich schon langer mit der
Sicherung von Windows-Servern und der
anschlieRenden Riicksicherung. Allerdings erfolgte
bisher die Restauration der Server immer auf der
gleichen Hardware, von der die Sicherung erstellt
wurde (siehe ZPG-Mitteilungen 4/2005). Diesen
Vorgang haben wir mehrfach mit kleinen Ubungs-
servern am Landesinstitut oder auf Fortbildungen
erfolgreich durchgefhrt.

Ein simulierter Super-GAU

Den wirklichen Super-GAU konnten wir jetzt am LS
erfolgreich erproben. Das Szenario: Ein Server mit
vielen Nutzern, groRen Datenmengen und Exchange-
Server mit Mail-Postfachern geht kaputt und muss
innerhalb kurzer Zeit auf einer neuen Maschine mit
vollig anderen Hardwarekomponenten wieder zur
Verfligung stehen.

Ganz ernst war dieser Ernstfall jedoch nicht, denn
der alte Server tat noch brav seinen Dienst, und es
stand ein normaler Umzug auf eine neue Hardware
an. Diese Situation wollten wir zum Notfalltraining
nutzen, allzu oft hat man eine solche Gelegenheit ja
nicht.

Wie es so ging

Der erste Schritt war die komplette Sicherung des
alten Servers auf einer externen Festplatte mit
NTBackup. Komplettsicherung heif3t hier Sicherung
des Systemlaufwerks C:\ mit allen System-
einstellungen und Systembereichen und auch allen
Datenlaufwerken, insgesamt mehr als 120 GB. Da
unser alter Server nur Uber eine USB 1.1- Schnittstelle
verfugte, hatten wir uns als Sicherungsmedium fir
eine externe Festplatte mit Netzwerkanschluss (und
hoherer Ubertragungsrate entschieden). Die ldee
dabei ist ja auch, dass man eine solche Platte fir
laufende Sicherungen in einem anderen Raum
aufstellen kénnte und damit eine héhere Sicherheit
erreicht.

Leider haben wir uns dabei gleich die ersten Probleme
eingehandelt. Auf diese Platte konnte man lber das
Netzwerk nur zugreifen, wenn sie mit FAT32
formatiert war, was uns vorher nicht klar war. Da
Sicherungsdateien eines Servers in der Regel ziemlich
groRB sind, auf jeden Fall groRRer als 8 GB, war dieser
Weg zum Scheitern verurteilt.

Inzwischen habe ich fir meine Schule eine andere
externe Festplatte (Western Digital Network Hard
Drive 10/100Base-T Ethernet) erworben, die einen
Netzwerkzugriff auch unter NTFS-Formatierung
zulasst und damit meinen Server erfolgreich tber das
Netz gesichert. Die Platte steht einen Raum weit
entfernt vom Serverraum und bietet somit eine
gewisse Sicherheit vor Brandschéden.
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Am Landesinstitut sind dann ersatzweise viele
Stunden der Sicherung uber USB 1 vergangen.
Danach konnten wir uns an die Restauration des
Servers auf der neuen Maschine machen. Auch dieser
zweite Schritt hat uns viele Probleme bereitet, die
aber reine Hardwareprobleme waren. Hauptsachlich
bereitete die Erkennung der externen Festplatte und
der Zugriff auf die Sicherungsdateien Schwierig-
keiten, was zum Teil an falschen Einstellungen der
USB 2-Schnittstelle des neuen Servers lag. Muss man
im BIOS USB High Speed oder USB Full Speed
waéhlen, ist High Speed schneller oder Full Speed?
Leider muss man fur jeden Versuch die Restauration
neu starten. (Anmerkung: USB Low Speed bedeutet
eine Datenrate von 1,5 Mbit/s. Full Speed bedeutet
12 Mbit/s und das kann auch USB 1.1, High Speed
bedeutet 480 Mbit/s und ist ab USB 2.0 verfiigbar.
Wird die Schnittstelle eines Gerédts mit USB 2.0
angegeben, heilt das aber noch nicht unbedingt,
dass es die Datenrate 480 Mbit/s erlaubt!)

Der Name der Sicherungsdatei und der Pfad dorthin
wird auf einer Diskette, die das Sicherungsprogramm
erstellt, gespeichert. Nun hieR die externe Platte beim
Sicherungsvorgang auf dem alten Server zum
Beispiele S:. Aber wie heiflt diese Platte auf dem
neuen Server, der sich mitten in einer Installation
befindet? Da kann man nur raten. Man sieht im
Backupprogrammfenster eine oder diese Platte mit
den entsprechenden Sicherungsdateien, kann aber
nicht darauf zugreifen. Die erstaunliche Losung der
Problems heilst einfach Geduld und Warten.
Irgendwann findet das Programm die gewd{nschte
Platte, man weif3 nur nicht wann und warum gerade
jetzt, und die Riicksicherung lauft an. Ob das wohl
so von den Programmieren geplant war?
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USB versus S-ATA

Na ja, dachten wir, diese externen USB-Platten
machen vielleicht doch mehr Schwierigkeiten als
nétig. In unserem neuen Server st zu
Datensicherungszwecken eine S-ATA-Festplatte
zusétzlich zum RAID-System eingebaut. Das misste
doch einfacher sein, die Sicherungsdatei von dort zu
holen?

Wir installierten auf dem Server also mal schnell
Windows XP und Uberspielten die Sicherungsdateien
von der externen USB-Platte auf die interne S-ATA-
Platte; das dauerte seine Zeit, ging aber problemlos.

Dann starteten wir die nachste Systemrestaurierung,
die bekanntermal3en so lange problemlos lauft, bis
das Sicherungsmedium gesucht wird. Das auf der
Restaurationsdiskette verzeichnete Laufwerk mit
seinem Laufwerksbuchstaben ist natlrlich nicht
verfligbar — und nun suchte das System wieder
erfolglos: auch die eingebaute S-ATA-Platte wurde
zunéchst nicht gefunden!

Also wieder Krisensitzung und Kaffeetrinken. Nach
15 bis 30 Minuten Pause fand der Server dann
plétzlich die Platte und die Ricksicherung startete.

Fertig — oder doch nicht?

Hat man diese Zeit abgewartet, kann man sich freuen,
der Server lauft, man kann sich wie am alten Server
anmelden und alles sieht so aus wie gewohnt, fast
alles. Die Benutzer sind da, nur wo sind denn die
Daten, und wo sind die Freigaben hingekommen? Na
ja, nur Mut, wir wollen den neuen Server ans Netz
nehmen, aber stellen erst mal verwundert fest, dass
die Netzwerkkarte nicht installiert ist. Nachdem das
manuell nachgeholt ist, der Server nun endlich tber
einen Hub mit seinen Clients verbunden ist, — sind
plétzlich die Freigaben da, erstaunlich! Die Daten
konnten wir jedoch nicht finden, sie lieRen sich
jedoch problemlos aus den Sicherungsdateien
restaurieren; vermutlich haben wir beim letzten, aber
erfolgreichen Versuch nur die Systempartition
zurlickgespielt.

Abgesehen von den unerkl&rlichen Hardwarephano-
menen lief die Restauration nach mehreren Ubungen
eigentlich ganz glatt. Inzwischen lauft das Netz wie
gewohnt und vor allem: der ,alte” Server lauft auf
einer vollig neuen Hardware. Eine Neuinstallation
hatte trotz allen Widrigkeiten sicher deutlich langer
gedauert.

War das eigentlich fair?

Zum Schluss méchten wir noch bemerken, dass wir
mit dem Programm NTBackup eigentlich nicht ganz
fair umgegangen sind. Das Programm dient zu
System- und Datensicherung eines Computers und
zur Wiederherstellung der Daten nach einem
Hardwarefehler. Es ist sicherlich von den Pro-
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grammierern nie gedacht worden, dass man mit Hilfe
dieses Verfahrens ganze Server ,,umziehen“ kann.
Also, eigentlich haben wir dem Programm mehr
zugemutet, als seine Aufgabe ist. Aber wir haben auch
gesehen: es geht doch! Wer die Mdglichkeit dazu
hat, sollte es ruhig einmal mit seinem Server auspro-
bieren.

Der Vorgang Schritt fur Schritt

Die Serverrestauration ist in einem Artikel in den
ZPG-Mitteilungen 4/2005 ausfuhrlich beschrieben.
Ebenfalls ist diesem Thema ein Kapitel in der
Handreichung ,,Windows 2003-Netzwerkverwaltung
in der Schule* (H-07/06) gewidmet. Daher seien die
einzelnen Schritte nur kurz aufgefuhrt.

1. Sicherungsprogramm starten (ber Start > Alle
Programme > Zubehdr > Systemprogramme >
Sicherung und in den Assistentenmodus wechseln.
Im ,,Sicherungs- oder Wiederherstellungsassisten-
ten* wahlt man ,,Dateien und Einstellungen sichern*
und anschlieBend ,,Alle Informationen auf diesem
Computer*. Als Sicherungsmedium wéhlt man die
externe Festplatte, die Uber USB oder Netzwerk
angeschlossen ist.

2. Das Sicherungsprogramm erstellt zum Schluss eine
Sicherungsdiskette, die man zur Systemwiederher-
stellung bendtigt. Sie enthélt im Wesentlichen den
Namen der Sicherungsdatei(-en) und die Infor-
mationen uber alle auf dem alten Server angelegten
Partitionen.

3. Die Restauration auf dem neuen Server beginnt
zundchst wie eine Neuinstallation von CD, wobei der
Server an einen Hub oder Switch angeschlossen sein
muss. Es mussen dabei wie Ublich externe Treiber
(z. B. fur RAID-Controller) eingebunden werden.
Dazu gleich nach dem CD-Start die Taste F6 driicken
und die entsprechenden Disketten bereit halten.
Sofort danach muss man F2 driicken, um zur auto-
matischen Systemwiederherstellung zu gelangen. Die
Installation lauft dann wie Gblich und irgendwann
verlangt das Programm die ,,Diskette fiir die auto-
matische Systemwiederherstellung von Windows",
die beim Sichern erstellt wurde. Danach erstellt das
Programm alle Partitionen, die auf dem alten Server
vorhanden waren und formatiert diese. Aus diesem
Grund muss der neue Server mindestens so viel freie
Festplattenkapazitat haben, wie insgesamt auf dem
alten Server als Summe aller angelegten Partitionen
vorhanden war, wenn diese auch nicht mit Daten
belegt waren. Ist dies nicht der Fall, bricht die
Restauration hier ab.

4. Nach der Formatierung aller Partitionen lauft die
Installation von Windows wie gewohnt weiter. Nach
der Netzwerkinstallation verlangt das Programm dann
die Sicherungsdatei, deren Name und Speicherort der
Diskette entnommen wurde. Leider ist der Laufwerks-
buchstabe des Laufwerks, in dem die Sicherungsdatei
gesucht wird, natirlich in der Regel falsch, da auf
dem neuen Server eine ganz andere Laufwerks-
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struktur vorhanden sein wird. Zudem werden externe
Platten Gber USB oder S-ATA nicht oder nicht sofort
erkannt. Die Lésung heif3t hier, am besten gar nichts
anklicken, da es sowieso nichts bewirkt, sondern
warten, unter Umstédnden auch ziemlich lange.
Irgendwann tut es dann von selbst, und die
Sicherungsdateien werden eingelesen. Der Server ist
restauriert und startet.

5. Nachdem man sich wie am alten Server angemeldet

hat, muss man noch die Netzwerkkarte des neuen
Servers installieren und anschlieBend den Server mit
einem Client verbinden. Damit sollte die Restauration
abgeschlossen sein und der neue Server alle Funk-
tionen des alten erfiillen. Warum wir die Daten dann
doch noch von Hand aus den Sicherungsdateien
extrahieren mussten, konnten wir bis jetzt nicht
abschlieRend klaren. Aber die Daten sind ja auch
nicht das eigentliche Problem.

Ulrich Stark
Ulrich.Stark@zpg.ls-bw.de

Windows 2003 — Netzwerkverwaltung in der
Schule

Die neue Handreichung ist erschienen!

In die dritte \ersion geht die praxisorientierte Handreichung fir Windows-Netze an Schulen. Sie hat nun Windows
2003 Server und als Clients Windows XP zum Inhalt und beruht auf den Strukturen der Musterlésung Windows
1.5, die das Land Baden-Wurttemberg den Schulen zur Verfiigung stellt.

Das 338 Seiten starke Werk wurde fortgeschrieben.
Es beruht auf den Verdéffentlichungen zu Windows
NT (1. Version) und zu Windows 2000 (2. Version).
Nicht nur der neue Windows-Server und das ,,neue”
Client-Betriebssystem hat zu \erdnderungen gefiihrt.
Die Handreichung verwendet auch konsequent die
Strukturen der Windows-Musterldsung 1.5.

Der Inhalt ist eine genaue Anleitung zum Aufbau
eines Schulnetzes ,von Hand“, also ohne

(&

Unser ZG-Ser\rice

Tel. 0711 6642-335
nur am Mittwoch von 9 his 16 Uhr

www.ls-bw.de/beruffprojekigfhlsf

Automatisierung. Hinter diesem Konzept, das auch
bereits zweimal an der Staatlichen Akademie fur
Fortbildung und Personalentwicklung in Esslingen-
Zell erfolgreich geschult wurde, verbirgt sich die
Auffassung, dass man Strukturen nur dann richtig
versteht und anwenden kann, wenn man von Hand
und in Einzelschritten alle Einstellungen einmal selbst
durchgemacht hat. In der Praxis ist es natirlich
sinnvoll, die automatischen Installationstechniken
der Musterlésung einzusetzen. Aber mit dem
erworbenen Know-how verstehen die
Systemadministratoren die fertige Ldsung besser,
kénnen Fehler suchen und beheben und in Grenzen
auch eigene Anpassungen vornehmen.

Weitere Informationen und ein Blick ins
Inhaltsverzeichnis gibt es auf unserer Webseite
www.ls-bw.de/beruf/projektg/hls/windows/

Die Handreichung ist unter der Nummer H-07/06 zum
Preis von 27,50 Euro vom Landesinstitut fir
Schulentwicklung zu beziehen. Bestellungen sind
auch tber E-Mail méglich: best@ls.kv.bwl.de

Jirgen Gierich
E-Mail: juergen.gierich@zpg.ls-bw.de




