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„Dosenfleisch*“ für den Computer 
Das Spam-Problem aus der Sicht eines E-Mail-Providers 

* siehe Kasten 

Auf Einladung der ZPG Netzwerke zeigt 
Jürgen Georgi von BelWue, mit welchen 
Maßnahmen Provider der Spam-Mail-Flut 
Herr werden. Die Informationen sind für 
Lehrkräfte interessant, und für Schulen, die 
BelWue als E-Mail-Provider haben, um zu 
erfahren, wie BelWue mit Spam umgeht und 
welche Möglichkeiten die Schulen haben. 

Mehr als 440.000 E-Mails gehen pro Tag 
über die BelWue-Relays. Davon sind etwa 
350.000 Spam, und das sind ca. 79 Prozent. 
Mehr als drei Viertel des gesamten E-Mail-
Verkehrs sind also nur eine Belastung ohne 
Nutzwert für die User und die Netzwerk-
betreiber. Übrigens haben Viren-Mails mit 
ca. 4.200 pro Tag nur einen ANteil von 0,1 
Prozent, fallen also gar nicht ins Gewicht. 

Abb.: Typischer Verlauf eines Mail-
Durchsatzes. Die helle Fläche zeigt die bei 
den Mailservern eingehenden Mails, die 
dunkle Kurve die ausgehenden – die Diffe-
renz ist Spam!  

Seit 2003 führt BelWue eine Spamprüfung 
in zwei Varianten durch. Das ist nötig, denn 
ein E-Mail-Provider kann selbst mit Spam 
nicht so umgehen, wie er eigentlich möchte. 
§ 85 des Telekommunikationsgesetzes und 
§ 206 des Strafgesetzbuches sichern „Ver-
traulichkeit und Unversehrtheit der Kom-
munikationsinhalte“. Deshalb darf ein Pro-
vider nicht so einfach Mails löschen, bloß 
weil er meint, es sei unnütz. Letztendlich 
muss der Empfänger bestimmen, was er mit 
seinem Mails tut. Der Briefträger darf ja 
auch keine Briefe in den Papierkorb werfen, 
wenn er meint, dass die Sendung den Emp-
fänger nicht interessiert. 

BelWue bietet seinen Kunden beim Spam-
schutz zwei Varianten an, die bei BelWue 
zu beantragen und übrigens kostenlos sind. 
Die Wahl gilt für die ganze Domain; Son-
derbehandlungen erfahren nur die Adressen 
postmaster@ und abuse@, denn auf diesen 
Adressen laufen Beschwerden ein, z. B. ü-
ber Spam aus der eigenen Mail-Domain, 
und darüber muss man ja informiert werden. 
 

Spam 

Wer heute von „Spam“ spricht, meint den Datenmüll, den gewisse Zeitgenossen auf Bürger loslassen; 
gemeint sind natürlich die Werbebotschaften, die per E-Mail eingehen. Der Name ist keine Abkürzung, 
wie man in der Computerwelt leicht vermuten würde. „Verursacher“ (nicht Erfinder) des Namens ist 
die britische Comedygruppe Monty Python. Die produzierten mal einen Sketch in einem Restaurant, 
und in diesem Restaurant enthielten alle Gerichte Spam. 

„Spam“ ist im britischen Sprachraum, vor allem in den USA, als Dosenfleisch bekannt. Es handelt sich 
um Produkte, die seit 1937 von der Firma Hormel Foods Inc. produziert werden. Hormel protestierte 
gegen die Verwendung ihres Markennamens zur Bezeichnung der Massen-E-Mails, aber ohne wirkli-
chen Erfolg. Nur sollte man SPAM niemals in Großbuchstaben schreiben, denn so schreibt sich der 
Markenname für Dosenfleisch. 

Hormel protestiert gegen die Verwendung des Markenzeichens Spam im Kontext mit unerwünschter 
E-Mail-Werbung, wenn Spam – wie auf den Packungen des Dosenfleischs – vollständig in Großbuch-
staben geschrieben wird. 

Quelle: wikipedia/bearbeitet von J. Gierich 
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Typ A: Spam-Markierung 

Bei diesem Verfahren wird vom Mail-
Server in den Header der Mail ein Vermerk 
eingefügt: Dieser kann zur automatischen 
Aussortierung der Mail mit Hilfe von Filter-

regeln des Mailprogramms genutzt werden. 

Abb.: Die letzten beiden Zeilen sind die 
Markierung, sie sind für den Benutzer nur 
sichtbar, wenn er sich den E-Mail-Header 
anzeigen lässt. 

Dieses Verfahren ist rechtlich unbedenklich, 
deshalb führt BelWue es bei allen seinen 
Schulen durch. Zwei Nachteile sind integ-
riert: 

1. Die Spam-Mail wird weitergeleitet, be-
lastet das Netz und den Adressaten. 

2. Der Adressat sieht nicht auf den ersten 
Blick, ob es sich um Spam handelt. 

Typ B: Spam-Abweisung 
Bei diesem Verfahren nehmen die Mail-
Server von BelWue die als Spam klassifi-
zierte Nachricht gar nicht erst an. Das ein-
liefernde System erfährt durch das Trans-
portprotokoll, dass die Mail nicht ausgelie-
fert werden konnte. 

Falls einmal eine legitime Nachricht irrtüm-
lich als Spam eingestuft wird, kann der Ab-
sender auf Grund dieser Benachrichtigung 
aktiv werden. Allerdings kommen Fehlindi-
kationen sehr selten vor.  

Die Adressaten (Schulen) bekommen diese 
Mails gar nicht zu sehen und haben somit 
nicht mehr die Möglichkeit, selbst zu ent-
scheiden, ob die Mail für sie Spam ist oder 
nicht. Deshalb muss dieses Verfahren von 
der Schulleitung schriftlich beantragt wer-
den. 

Viele Schulen haben sich bereits für die 
Spamabweisung entschieden, nicht zuletzt 

aus Gründen des Jugendschutzes – denn 
Spam ist zum  großen Teil Werbung für die 
Porno-Industrie. 

Dieses Verfahren reduziert den E-Mail-
Verkehr innerhalb von BelWue drastisch 
und kann nur empfohlen werden. 

Die Technik, die dahinter steckt 
Über 440.000 Mails pro Tag zu prüfen ist 
aufwändig. Extra dafür hat BelWue drei 
SUN Fire-880-Server angeschafft, auf denen 
spezielle Software Mails nach Spam-
Merkmalen absucht. Über 750 Tests sind 
möglich, die sowohl Header wie auch Body 
der Mails durchsucht. Einen kleinen Ein-
blick in die Tests liefert die Internetseite 
spamassassin (Adresse s. unten). 

Da werden z. B. die Anzahl der Leerzeilen 
im Body der Mail, Herkunftsadressen und 
im Text angegebene IP-Adressen, Namen 
der Anhänge und vieles, vieles mehr ausge-
wertet.  

Ein Test allein klassifiziert noch keine E-
Mail. Jeder Test liefert einen bestimmten 
Wert. Die Werte aller durchgeführten Tests 
werden addiert. Übersteigt die Summe 50 
(BelWue arbeitet aus historischen Gründen 
mit dem zehnfachen Wert der heute übli-
chen Bewertung), dann wird die Mail als 
Spam klassifiziert. 

Weitere Infos: 
www.belwue.de/services/spamschutz.html 
spamassassin.apache.org/tests.html 

 

Jürgen Gierich  
unter Verwendung von Informationen von 
Jürgen Georgi, BelWue 
JGierich@t-online.de 
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Abb.: Ausschnitt aus der Spam-Test-Seite von spamassassin. In der markierten Zeile ergibt der 
Test auf Unterschiede von HTML- und Textteilen einen „Score“ von 1,6. 


